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1 Uvod

Dokument popisuje datovou strukturu souboru .xml, ktery je exportovdan z Eviden¢niho
dota¢niho systému a ze systému Sprava majetku ve vlastnictvi stitu (dile jen EDS/SMVS)
a zasilan do Externich Informacénich Systémut (ddle jen EIS). V souboru budou zasildna data
finan¢nim Cerpéni akci (projekti).

Datova struktura bude zcela jist¢ dopliiovdna a upiesiiovdna podle pozadavkl zadavatele, (tj.
MF), které budou vyplyvat zejména z pilotniho provozu. Proto kone¢ny popis datové struktury
s daty o financnim Cerpani akci (projektt) pro externi informacni systémy miiZe vzniknout aZ po
ukonceni a vyhodnoceni pilotniho provozu.

Tento dokument nedefinuje XML schémata a XSLT Sablony pro objekty popsané v kapitole
3. Specifikace datovych objektii, XML schémata a Sablony budou uloZeny na adrese:

—  http://xml.ssw.cz/eds/bankyCerpanilISSP v_1 0.xsd (schéma pro export dat o Cerpani
v bankovnich ustavech z EDS/SMVS pro EIS)

— http://xml.ssw.cz/eds/bankyCerpanilISSP.xslt (Sablona pro export dat o cerpani
v bankovnich ustavech z EDS/SMVS pro EIS)

— http://xml.ssw.cz/eds/EDS_dataTypesIISSP.xsd (definice datovych typa)
Sablony budou vytvoteny a ptedany po schvileni této detailni analyzy.

Pokud je vyddna novd verze tohoto dokumentu, jsou XML schémata a Sablony pro novou verzi
uloZena na adrese http://xml.ssw.cz/eds/test/

— http://xml.ssw.cz/eds/test/bankyCerpanilISSP v_1 0.xsd (testovaci schéma pro export dat
o Cerpéani v bankovnich ustavech z EDS a SMVS pro EIS)

— http://xml.ssw.cz/eds/test/bankyCerpanilISSP.xslt (testovaci Sablona pro export dat
o Cerpani v bankovnich ustavech z EDS/SMVS pro EIS)

— http://xml.ssw.cz/eds/test/EDS _dataTypesIISSSP.xsd (testovaci definice datovych typt)

Schémata a Sablony jsou zde umistény pro dobu, kdy stdle plati ptivodni verze dokumentu, ale je
vydana nové verze, kterou je nutné zapracovat a otestovat jeji spravnou funk¢nost predtim, nez
bude spusténa do ostrého provozu. Poté jsou tato schémata a Sablony uloZeny na adresu
http://xml.ssw.cz/eds/ k danému datu, kdy se jiZ pouzivd novd verze Cerpdni v bankovnich
ustavech z EDS a SMVS pro EIS.

Tento dokument je ¢lenén na nésledujici kapitoly:

Uvod Formuluje cile feSeni a definuje strukturu dokumentu

Zpusob
a principy
predavani dat

Definuje a popisuje zplsoby a principy preddvani dat z EDS a SMVS
externim informac¢nim systémlim o ¢erpani v bankovnich dstavech.

Specifikace Definuje obsah, ndvaznosti a kontroly jednotlivych datovych objektd, tvoiici
datovych objekti | datovou strukturu:
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2 Zpusob a principy predavani dat

2.1 Pfenosovy format dat

Navrhovany pienosovy format dat pfedevsSim vychdzi z poZadavku zadavatele na denni
automatizované zasilani dat z EDS/SMVS do EIS. Ztohoto diivodu budou data mezi
EDS/SMVS a EIS ptfeddvana ve form¢ XML struktur.

XML struktury musi byt vytvoieny podle standardu XML 1.0, Second Edition. PfenaSené XML
struktury musi spliovat v§echny poZadavky standardu. XML soubor pouziva kédovani UTF — 8.

2.2 Obsah dat

Vybrané idaje akci (projekti) vystupujicich z bankovniho tistavu (napt. CNB a IISSP)
a vstupujicich do EDS/SMVS. Jednd se o tdaje o Cerpani (tj. skutecného proplaceni) penéz na
akcich (projektech).

Vystupujici soubor bude vzdy obsahovat veskeré udaje preddavanych dat akci (projektl), (podle
niZe uvedené datové struktury), které jsou v okamziku tvorby souboru (exportu) v informacnim
systému EDS/SMVS k dispozici za dané obdobi.

3 Zakladni prehled komunikace s EDS/SMVS

3.1 Obecny popis komunikace

Veskeré zpravy mezi externimi informacnimi systémy integrovanymi s EDS/SMVS (déle pouze
EIS) a EDS/SMVS, které jsou vtomto dokumentu definovany, budou komunikovat jednim
zékladnim zptisobem nebo doplikovym:

- Na zédklad¢ vymény zprdv mezi volajicim systémem (klientem, ktery vystupuje bud’ v roli
odesilatele, nebo piijemce, dat) a systémem zprostiedkujiciho serveru (déle jen Proxy
server). K volani je vyuzito standardniho protokolu SOAP (Simple Object Access
Protocol), ktery umoZziiuje vzdalené volani procedur, také nazyvané jako webové sluzby.

- Doplnkovy zptsob na zdkladé vymény XML souborti mezi odesilatelem a pi{jemcem dat.

- Doplitkovy zpiisob na zdkladé vymény XML zprav pomoci webovych sluZeb, které jsou
vystaveny jak na strané¢ EDS/SMVS, tak i na stran¢ EISi. Tato varianta ale predpoklada
vystaveni webové sluzby pro piijem na kazdé jednotlivé instanci systémil Gcastnici se
integrace.

Detailni specifikaci SOAP protokolu je mozZné nalézt na http://www.w3.org/TR/soap/. Pro
pienos dat mezi systémy bude vyuZito verze protokolu SOAP 1.2.

3.2 Komunikace s pouzitim Proxy serveru

Komunikace nikdy neprobihd piimo mezi EISem a EDS/SMVS, ale jako prostiednik
komunikace je pouZzit Proxy server — server je umistén v hostingovém centru a je viditelny
prostiednictvim internetu pro vSechny systémy integrace. Tim je vyfeSena situace, kdy néktery
z EISt nemtze komunikovat se systémem EDS/SMVS piimo.
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V tomto ptipadé vystupuje Proxy server jako buffer zprdv, do kterého odesilatelé zpravy uklddaji
a piijemci si zpravy vyzveddvaji. Komunikaci zahajuje vzdy bud’ odesilatel, nebo pfijemce,
zprav. Ddle jsou na Proxy serveru vystaveny webové sluzby slouzici ke komunikaci
s jednotlivymi systémy integrace — jsou to jediné webové sluzby integrace, Zadny z EISt a ani
EDS/SMVS nemusi vystavovat vlastni webové sluzby.

Aplikaéni ¢ast Proxy serveru obsahuje minimum aplikaéni logiky — udrZzuje pouze jednotlivé
uzly (systémy) integrace a k nim pfifazené otisky jejich klientského certifikitu — slouzi pro
identifikaci ucastnika komunikace.

Daéle udrzuje zasobnik zprav (Buffer), do kterého ukldda dorucené zpravy a jejich identifikaci —
odesilatele, jeho systém, datum ulozeni, vnitini identifikaci zpravy (napt. kapitola a finan¢ni
misto, kterych se zprdva tykd) a seznam piijemct, ktefi si mohou danou zprivu vyzvednout.
Ulozené zpravy cCisluje neptetrzitou fadou pro kazdy typ zpravy a piijemce. Naopak ze
zasobniku vybird zpravy podle pozadavki systému pifjemce (typ zpravy a Cislo posledni ptijaté
zpravy daného typu) a vytvoreny seznam zprav zasild jako odpovéd’ na tento pozadavek. Dany
Uzel pfijemce si nemuze vyzvednout zpravy, které nejsou uréeny pro ného.

Béhem, nebo po ukonceni, urcitého vnitintho procesu v jednom ze systémul integrace, jehoz
logickou soucasti je komunikace s jinym systémem integrace, vytvoii tento systém XML zpravu
v predepsané struktufe a odeSle ji na vstup Proxy serveru. Proxy server uloZi zprdvu do svého
bufferu a ¢ekd, dokud si ji nevyzvedne opravnény piijemce zpravy. Pfijemce zpravy vytvoii
XML zpravu v pfedepsané struktufe, ve které uvede pozadavek na odbér zprdv z Proxy serveru —
stazeni zpravy doposud piijemci nezaslanych. Proxy server na zdkladé pozadavku vybere
pozadované zpravy ze svého bufferu a zasle je v odpovédi volani pffjemci.

Po zpracovéni dat na stran¢ piijemce se tento piijemce stane odesilatelem zpravy s vysledkem
zpracovani (nebo piipadné dalSimi daty) a v minulém kroku z odesilatele se stane piijemcem dat.
Komunikace s vyménénymi rolemi pak jiZ pokracuje podobné.

3.2.1 ZjednodusSeny popis postupu predani dat z jednoho systému do
druhého

Udalost v aplikaci EDS/SMVS/Sytému vyvold poZadavek na predani dat
daného typu do druhého systému.

Systém odesilatele vytvoii zpravu daného typu a uloZi ji do svého outboxu —
buffer odchozich zprav. Zaroven systém vytvoii identifikatni data pro
samotnou identifikaci zpravy a pro jeji dal$i smérovani. Podle identifika¢nich
dat smerovani urci systém uzly piijemct, jimz je zprava urCena.

Odesilatel odeSle zpravu na Proxy server bud’ okamzit¢ (online), nebo az
v urcity okamzik (v EDS/SMVS pravidelné zpravy zasila sluzba SSW
Scheduler). Pokud systém zasil4 zpravu online, obsahuje komunika¢ni obalka
pouze tuto jednu zpravu. V piipadé, Ze jsou zpravy zasilany pravidelné v urcity
okamzik, obsahuje obdlka vSechny zpravy, které doposud nebyly predany
z aktudlniho uzlu na Proxy server (mohou byt rizného typu).

Odesilatel - EDS/SMVS /EIS/Systém

Systém odesilatele volda webovou sluzbu Proxy serveru. Soucdsti volani je
klientsky certifikdt uzlu odesilatele.

Webovi sluzba Proxy serveru autentifikuje odesilatele (serverovy a klientsky
certifikat) a nacte obélku se zpradvami.

Ptipojeny klientsky certifikdt slouzi k jednozna¢né identifikaci uzlu, ze kterého
data pftisla. Je voldna metoda zpracovavajici doslou zpravu.

Proxy server

V DB je zalozena hlavicka komunikace (obdlka odesilatele) — kdo zaslal, kdy,
apod.
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Do DB jsou uloZeny jednotlivé zpravy, které jsou uloZeny v komunikaéni
obélce a kazda zprava ma v identifikaci typ zpravy a blizsi identifikaci dat,
kterych se zprava tykd. Ddle zprdva obsahuje seznam uzlii, pro které je ta kterd
zprava urCena — tato informace je soucasti dané zpravy a vytvaii ji aplikace
odesilatele. Proxy server vygeneruje pro kazdou konkrétni zpravu jeji ¢islo a to
ze sekvence, kterd je definovdna pro kombinaci typu zpravy a konkrétniho
pifjemce.

Jako ndvratovd hodnota voldni webové sluzby je zaslan vysledek zpracovani
zpravy na Proxy serveru a pfipadnd chybovd hléska. V piipadé chyby se Zadné
zpravy na Proxy server neukladaji.

Piijemce — EIS/ EDS/SMVS

Systém

Zpravy cekaji na Proxy serveru, dokud si je nevyzvedne jejich piijemce (EIS
nebo EDS/SMVS) — piijemce musi zacit komunikaci poZadavkem na zaslani
relevantnich zprdv. To se na stran¢ EDS/SMVS déje pomoci sluzby SSW
Scheduleru, vznikem udalosti na strané EDS/SMVS vyvolavajici staZzeni zprav
nebo manudlnim poZadavkem uZivatele.

Piijemce vytvoii zprdvu, kterd obsahuje pozadavek na zaslani zprdv z Proxy
serveru. Tento poZadavek obsahuje seznam typi zprav a posledni piijaté Cislo
zpravy daného typu — podle téchto dat Proxy server vyhledava zpravy ve svém
zéasobniku a zasil4 je zpét.

Pfijemce vold webovou sluzbu Proxy serveru. Soucdsti volani je klientsky
certifikdt uzlu piijemce.

Proxy server

Webova sluzba Proxy serveru autentifikuje piijemce (serverovy a klientsky
certifikdt) a nacte zpravu obsahujici pozadavek.

Ptipojeny klientsky certifikdt slouzi k jednozna¢né identifikaci uzlu, ze kterého
pozadavek piiSel. Je volana metoda zpracovavajici dosly pozadavek.

Do DB je uloZena hlavicka pozadavku (obalka pifijemce) — kdo, kdy, vlastni
pozadavek.

Systém vyhledd v zasobniku zprav ty zpravy, které vyhovuji zaslanému
pozadavku (typ zpravy cislo zpravy je vétsi jak Cislo posledni pfijaté zpravy
piijemcem) a jsou urCeny pro uzel piijemce. Tyto zpravy jsou slouceny pod
komunikac¢ni obélku piijemce.

Tato obdlka je vracena v navratové hodnoté voldni webové sluzby

Ptijemce — EIS/

EDS/SMVS/Syst

z

em

Po piijmu obdlky systém daného uzlu uloZi jednotlivé zpravy do svého inboxu
(buffer doSlych zprav). EDS/SMVS zaroven zaSle informacni zpravu zadanym
uzivatellim o pfijmu zpravy daného typu.

DalSi zpracovanti je jiz zdlezitosti daného systému.
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3.2.2 Terminologie

Uzel integrace — seznam systémd, které se ucastni integrace dat s EDS/SMVS. Tento
¢iselnik musi byt spole¢ny pro vSechny uzly, aby kazdy uzel mohl spravné ptiradit ke
kazdé zprave kod uzlu piijemce, kterému je zprava urcena.

Typy zprav — ¢iselnik jednotlivych typl zprdv, které si vymeénuji jednotlivé uzly integrace
mezi sebou.

Zprava — nejnizZsi droven preddvanych dat. Zpréava je urcitého typu a byla vytvofena na
ur¢itém uzlu integrace. Kazda jednotliva zpriva je identifikovana svym GUID, které
musi byt jedinecné ve vSech systémech ucastnicich se integrace. Ke kazdé zpravé
odesilajici systém generuje seznam piijemct, pro které je zprava urCena, a seznam
identifika¢nich ddaja, které se tykaji dané zpravy.

Komunikac¢ni obélka — soubor zprav, které mizou byt rizného typu. Pokud obélka
obsahuje zpravy odesilatele, pak kazda zprava mize byt urena jinému piijemci, nebo
vice ptijemcim. Pokud obdlka obsahuje zpravy pro piijemce, miiZze byt kazdd zprava
jiného typu, ale kazd4 zprava je ur€ena danému piijemci. Obdlka je identifikovana svym
GUID, které musi byt jedine¢né ve vSech systémech tucastnicich se integrace.

BliZsi identifikace zpravy — univerzalni pole, které bliZze identifikuje data v dané zpraveé —
muze to byt identifikdtor dokladu, kapitola, finan¢ni misto apod. Tato data mohou slouZit
napt. Pro hledani uzlu pfijemce dané zpravy — pokud vice uzli pracuje se zpravami
stejného typu XXX, ale jen jeden z nich zpracovava tyto zpravy z kapitoly YYY a jiny
uzel z ostatnich kapitol. Dale tato identifikace slouZzi pro kontrolu, zda mtize uzivatel
zpracovat zpravu mimo poradi.
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3.2.3 Schéma komunikace

Proxy server

Pozatdaugk - data
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3.2.4 Alternativni zpusob pfenosu dat — pfedavani dat pomoci souborud
Zjednoduseny postup predavani dat:

e systém 1 pfipravi jednotlivé zpravy k odeslani a zabali je do komunikacni obalky.

e systém 1 exportuje komunikacni obalku do XML souboru

e systém 1 pfedd XML soubor systému 2 emailem

e systém 2 importuje XML soubor

® systém 2 rozebere komunikacni obalku a uloZi jednotlivé zpravy do svého systému

e systém 2 zpracuje zpravy od systému 1

e 7z vysledkil zpracovani vytvoii systém 2 jednotlivé zpravy, které zabali do komunikacni

obalky

e systém 2 exportuje komunikacni obalku do XML souboru

e systém 2 pfedd XML soubor systému 1 emailem

e systém 1 importuje XML soubor

® systém 1 rozebere komunikaéni obdlku a uloZi jednotlivé zpravy do svého systému

Pro zabezpeceni komunikace pomoci XML soubort je nutné, aby XML soubory byly podepsdny
elektronickym podpisem.

XML soubory pouZzivaji pro pienos zprav vétev Obalka/ObalkaObsah/Odber/OdberZprava v XML
schématu.

Emailova adresa test@ssw.cz je na stran¢ EDS/SMVS ur¢end k zasilani soubort pro otestovani.

3.2.5 Alternativni zpUsob pfenosu dat — direct webova sluzba

Zjednoduseny postup predavani dat:

systém 1 piipravi jednotlivé zpravy k odeslani a zabali je do komunikac¢ni obalky.

systém 1 vold webovou sluzbu vystavenou systémem 2 a té pieda komunikacni obalku se

zpravami

® systém 2 rozebere komunikacni obalku a uloZi jednotlivé zpravy do svého systému

® systém 2 zpracuje zpravy

e 7z vysledkil zpracovani vytvoii systém 2 jednotlivé zpravy, které zabali do komunikacni
obdlky

e systém 2 vold webovou sluzbu vystavenou systémem 1 a té predd komunikac¢ni obalku se
zpravami

® systém 1 rozebere komunikacni obdlku a ulozi jednotlivé zpravy do svého systému, které

muze nasledné zpracovat

Systémy se mezi sebou ovéiuji klientskym certifikdatem, ktery je piiloZen ve
voldni webové sluzby.

Systém piijemce musi vystavit webovou sluZbu pro piijem zprdv z ostatnich
systémai.
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3.3 Technicka specifikace rozhrani webovych sluzeb, definice
bezpeénostnich prvku

3.3.1 Technicka specifikace rozhrani webovych sluzeb

Pro pfedédni informace o piistupovém bod¢ webovych sluzeb a struktufe prendSenych dat v XML
zpravé bude pouzita definice WSDL. Detailni specifikace je uvedena na adrese
http://www.w3.org/TR/wsdl.

Pro komunikaci zprav mezi systémy je definovan WSDL soubor s konkrétnim piistupovym bodem
(URL adresou) a informaci o struktufe dat.

Univerzalni schéma XSD obsahujici struktury XML zprav pro veskeré zpravy je vloZeno v pftiloze.

3.3.2 Pravidla pfenosu protokolem SOAP
Pro SOAP komunikaci plati nasledujici zakladni pravidla:
e pienos se provadi na stanovenou URL,
® pienos je zabezpecen na trovni komunika¢niho kandlu pomoci SSL,
® volajici systém se autentizuje svym komercnim serverovym certifikdtem jako klient spojeni
(déle klientskym certifikatem),
® pfenos je povazovan za UspéSny, pokud se vrati odpoveéd’ ve validni struktufe s http kédem
200,
¢ ndavratovy HTTP kéd <> 200 (mensi, nebo vétsi 200) a SOAP: fault je povaZzovén za chybu
pfenosu resp. nepfijeti zpravy ke zpracovani,
e prendSend XML zprava obsahuje atributy potfebné pro autorizaci (tj. kéd uzlu integrace
popft. podpis zpravy) a ID komunika¢ni obalky,
e D obdlky je generovano odesilatelem a je unikatni pro vSechny typy rozhrani inicializované
z daného EIS. Identifikator je definovan jako GUID — fetézec s délkou 36 znakt s pouzitim
numerickych znakt (0-9), znaki ‘a,b,c,d,e,f” a znaku "—" (pomlcka). Musi byt zachovana
unikétnost ID pfenosu,
e prendSeni datovych souborti je realizovdno pomoci SOAP zpravy s piilohou (specifikace na
http://www.w3.org/TR/SOAP-attachments).

3.3.3 ZpUsob autorizace, zabezpecena komunikace

Pro zabezpeceni SOAP komunikace se bude vyuzivat transportni protokol HTTPS. Jednd se
o zabezpecenou verzi protokolu HTTP (specifikace na http://www.ietf.org/rfc/rfc2616) rozsifenou
o protokol TLS (specifikace na http://www.ietf.org/rfc/rfc5246.txt).

Bude vyuzivdno oboustranné autentizované TLS spojeni. Tzn., Ze ob¢ strany se budou navzijem
autentizovat svymi komer¢nimi systémovymi (serverovymi) certifikdty, které jsou primdrné urceny
pro bezpecnou komunikaci mezi servery. Princip vytvoreni spojeni mezi klientem a serverem lze
popsat nédsledujicimi kroky:

1. Kklient (tj. EDS/SMVS nebo Systém) posle serveru (Proxy) poZzadavek na SSL spojeni spolu
s dopliiujicimi informacemi (napt. verze SSL, nastaveni Sifrovéni atd.),

2. server posle klientovi odpovéd na jeho pozadavek, kterd obsahuje stejny typ informaci
a predevsim certifikat serveru,

3. podle pfijatého certifikatu si klient ovéii autentiCnost serveru. Certifikat obsahuje vefejny
kli¢ serveru,

4. server si vyzada zaslani vetejného klice klientského certifikatu,
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5. klient zasle sviij vefejny kli¢ certifikatu,

6. dle pouzitého typu kryptografického algoritmu si server vyméni s klientem Sifrovaci klic,

7. klient a server si navzdjem potvrdi, Ze jejich dal$i komunikace bude Sifrovdna pfedanym
klicem z predchoziho bodu,

8. je ustanoveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim kli¢em,

9. aplikace jiz komunikuji pfes Sifrované spojeni, je mozné na server posilat pozadavky.

Z divodu bezpecnosti se bude kazdy systém autorizovat vlastnim klientskym certifikatem.

3.3.4 Elektronické podpisy datovych zprav, zpusob podepisovani

Z divodu zajisténi konzistence a diivéryhodnosti prendsenych dat v piipadé pfenosu XML souborti
je vyzadovéno, aby pienaSend data byla podepsana zaruCenym elektronickym podpisem.

K podepisovani lze pouzit kvalifikovany osobni certifikat, ktery je vyddn osob& opravnéné
k ¢innosti spojené s urcitym ukonem v jednom systému a ndslednym odesldnim duvérnych dat do
druhého systému.

Funkcionalita podepisovdni:

Pro podepisovéni aplikacnich dat pfendSenych ptes rozhrani se bude vyuZivat standardni postup pro
podepisovani XML zprav verze 1.0 dle definice konsorcia W3C s rozsitenim o dalsi funkcionality
podepisovani XML zprdv verze 1.1 pro potiebu pokryti vyuziti certifikdtu rodiny SHA-2. Popis
funkcionality je k dispozici na adresach:

http://www.w3.0org/TR/xmldsig-core/ a http://www.w3.org/TR/xmldsig-corel/.

Dalsi informace 1ze nalézt na adrese: http://www.w3.org/Signature/.

Postup podepisovdni:

Pted nebo pii sestavovani XML zpravy vyzve systém uZivatele ke zvoleni certifikatu, ktery ma byt
pouZit pro podepsani odesilanych aplikacnich dat.

Po sestaveni XML struktury pro dané rozhrani dle specifikace provede systém odesilatele podepsani

aplika¢nich dat, tzn., Ze se jako reference podpisu pouzije XML element (XPath vyraz)
//Obalka/ObalkaObsah.

Po vykonani procedury podepsani se informace o podpisu vlozi do elementu
//Obalka/ObalkaPaticka/Signature, ktery dle standardni definice typu
Hhttp://www.w3.0rg/2000/09/xmldsig#SignatureType* obsahuje vSechny potfebné elementy.
Systém odesilatele dat je povinen pfiloZit i vefejnou Cast certifikdtu tak, aby piijemce mohl pied
vlastnim zpracovanim dat provést validaci podpisu. K uloZeni informace o vefejném kliCi je urCen
element /Obalka/ObalkaPaticka/Signature/KeyInfo/X509Data.

Podpisy jednotlivych zprdv:
V ramci kazdé jednotlivé zpridvy miiZe existovat element ,,Dokument” — V tomto elementu je

mozné piedat dokument PDF/A, ktery je opatfeny kvalifikovanym elektronickym podpisem,
vydanym ve shod¢ se zdkonem o elektronickém podpisu v platném znéni.

3.4 Definice datovych struktur

3.4.1 Definice komunikacni obalky

Pro pfendseni datovych zprav mezi jednotlivymi systémy byla definovédna jednotnd XML struktura.
Definovand XML struktura (ddle nazyvand jako ,.komunikacni obdlka*) bude vyuZivdna pro
veskeré prenosy dat.
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Komunikac¢ni obélku 1ze charakterizovat témito vlastnostmi:

e podpora vice typl zprav pii prenosu dat

® moznost zasilat vice zprav riznych typu v jedné komunika¢ni obdlce

¢ dodrzena syntakticka pravidla jazyka XML

e formadlni definice struktury na zédkladé¢ XML schématu vyuZivajici syntaxi jazyka XSD

® moznost podepsani aplikacni ¢asti zpravy opradvnénou osobou a tedy kontrolu celistvosti
celého XML souboru

e datové prvky elementl budou v maximélni mife vychézet z informacniho systému
o datovych prvcich dle zdkona 365/2000 Sb.

3.4.2 Struktura komunikaéni obalky
Komunikac¢ni obdlka je soucasti vSech datovych zprav preddavanych mezi systémy integrace. Jinak
feceno, kazda datova zprava je SOAP XML zpravou, jejiz kofenovy element je tvofen komunikacni
obdlkou, kterd ma nasledujici ¢asti:

¢ hlavicka — identifikacni ddaje zpravy, identifikace odesilatele a pfijemce zpravy,

e obsah — vlastni datovy obsah pienédsejici samotnd aplika¢ni data,

e paticka — elektronicky podpis (povinné pouze v piipad¢ pienosu XML soubortt).

vvvvv

validaci. Porovnanim zasilané XML zpravy vuci definici XML struktury (ve formdtu XSD) se
oveii, Ze zprava spliluje vSechny syntaktické pozadavky, tj. Ze jeji struktura, ndzvy a obsahy XML
elementd odpovidaji definici.

3.4.2.1 Hlavicka
Hlavicka obsahuje nasledujici elementy:

Nazev Povinnost | Vyznam

ObalkalD Ano Unikétni identifikdtor obdlky (pfid€luje odesilatel)
ObalkaUzel Ano Kéd uzlu odesilatele

ObalkaSmer Ano Smér komunikace (OP = odesilatel — Proxy, PP =

piijemce — Proxy)

ObalkaDatum Ano* Datum a ¢as vytvofeni zpravy

ObalkaUzelPrijemce | Ne/Ano Uzel piijemce obdlky — pouZito a povinny v piipadé
komunikace se souborem nebo direct webovou sluzbou

3.4.2.2 Obsah
Struktura obsahu zpréavy je z4visla na typu ptendsenych aplika¢nich dat (zprav).
Pti vystavovéani (odesildni) zprdv na Proxy server je pouZit element Obalka/ObalkaObsah/Vystaveni,
ktery obsahuje jeden element ZpravaPocet a 1-n elementil Zprava, obsahujici jiz data konkrétnich
Zprav.
Proxy server vraci vysledek uloZeni zprav do svého bufferu v elementu
Obalka/ObalkaObsah/ZpracovaniVysledek.
Pfi odbéru (pfijmu) zprav z Proxy serveru je pouzit element
Obalka/ObalkaObsah/Odber/OdberPozadavek na zaslani pozadavku na odbér zprdv a element
Obalka/ObalkaObsah/Odber/OdberZprava na zaslani zprav z Proxy serveru k piijemci.

Pokud Proxy server nemd pro piijemce ZzZadné pozadované zpravy, pak je misto elementu
Obalka/ObalkaObsah/Odber/OdberZprava pouZzit element
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Obalka/ObalkaObsah/ZpracovaniVysledek, ve kterém je naplnén element Vysledek hodnotou OK
a element Hlaska hodnotou ,,Zadna data k odbéru®.

Detailni struktura hlavicky zprdvy a pozadavku na zaslani zprav je uvedena v kapitole 4 Popis
struktury obecnych zprav pfenosu.

3.4.2.3 Paticka
Paticka obsahuje nasledujici elementy:

Nazev Povinnost | Vyznam
Signature | Ne Elektronicky podpis XML dle standardu XML Signature

3.5 Pravidla kontroly zabezpeceni, pravidla kontroly prenasenych
dat

Po pfijeti zaslanych dat budou provadény riizné typy kontrol ve stanoveném poradi.
Pfi pfenosu dat mezi systémy jsou provadény nésledujici kontroly:
¢ Kkontrola platnosti elektronického podpisu (u pfenosu pomoci XML souboru),
e validace struktury zpravy oproti definici XSD,
e Kkontrola v&€cné spravnosti dat.

3.5.1 Kontrola platnosti elektronického podpisu

U rozhrani pfendSenych XML souborem je provadéna kontrola platnosti elektronického podpisu.
Kontrolnimu modulu je pfeddna kompletni XML zprava k ovéteni elektronického podpisu.

Modul néasledné provede:

e Ovéfeni podpisu elementu <SignedInfo> tak, Ze prepocitd hash elementu <SignedInfo>
(pouzitim ,,Message-Digest” algoritmu uvedeného v elementu <SignatureMethod>)
a pouzije vefejnou Cast certifikatu k ovéfeni, zda hodnota elementu <SignatureValue>
odpovidé hash hodnoté elementu <SignedInfo>.

e Nasledn¢ pfepocitd hash pro element uvedeny v elementu <Reference> (vyskytujici se
v elementu <SignedInfo>) a porovnd s hash hodnotami, které se nachdzeji v elementu
<DigestValue> uvnitf elementu <Reference>.

Sluzba po vyhodnoceni elektronického podpisu piedd integracnimu serveru odpovéd, zda je
elektronicky podpis platny.

3.5.2 Validace struktury zprav oproti definici XSD

Ulohou validace XML zpravy se rozumi ovéfeni, Ze zasland XML data jsou dobfe formétovana (tj.
dodrzuji syntaktickd pravidla jazyka XML) a navic odpovidaji danému XML schématu.

XML schéma se definuje pomoci jazyka XSD, ktery vytvari pravidla struktury validnich
dokumentt. Jinak feceno — definuje elementy, atributy a vztahy mezi nimi. XSD pfitom téZ vyuZziva

vV,

http://www.w3.org/XML/Schema.

3.5.3 Pravidla vécné kontroly

Na vstupu do systému pifjemce probihd vzdy pfi pfijeti zpravy kontrola vécné spravnosti dat.
Vstupni data prochédzeji jednotlivymi kontrolami, pficemz piipadné¢ nalezené chyby jsou
zaznamendvany. Po ukonceni vstupnich kontrol projde systém jejich vysledek. Pokud zjisti alesponl
jednu zaznamenanou chybu, piferusi dal$i zpracovani a oznaci celkovy vysledek zpracovani jako
chybny.
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K validaci mohou byt pouzity nasledujici typy kontrol:

Ciselnik — kontrola ovéfuje, Ze vstupni hodnota existuje v systémovém &iselniku, na ktery se
vstupni pole odkazuje.

Unikatnost — kontrola ovétuje, Ze pro dané vstupni pole v systému neexistuje stejnd hodnota (napf.
dv¢ stejna ¢isla dokladt).

Existence — kontrola ovéfuje, Ze pro dané vstupni pole v systému existuje vstupni hodnota.

3.6 Pravidla hlaseni chyb na komunikaéni urovni

3.6.1 Zplsoby hlaseni zavad datovych prenosu
Tato sekce popisuje pravidla pfi hldSeni zdvad datovych pfenosi a jejich ndsledném oSetieni.
Jednotlivé zavady mohou vzniknout pfed pfenosem zpravy do systému, pfi pfenosu nebo v systému
pfi provadeéni definovanych kontrol. Pokud pfenos dat probéhne bez zavad, v hlavicce zpétné
zpravy je HTTP kod 200. V pfipadé, ze béhem pienosu dojde k chybé, je tato zasldna zpét
odesilajicimu systému. Jednotlivé chybové stavy jsou poté rozdéleny podle mista vzniku
nasledovné:
e Technické chyby — odpovéd’ obsahujici SOAP Fault element a HTTP kéd 4xx nebo 5xx.
e Bezpecnostni a syntaktické chyby — odpovéd’ obsahuje element ZpracovaniVysledek s
popisem chyby a HTTP kod 200.
e Sémantické chyby aplikacnich dat — odpovéd’ obsahuje element ZpracovaniVysledek s
popisem chyby a HTTP kod 200.

3.6.2 Technické chyby

Tento druh chyb vznika pfi inicializaci nebo pienosu zpravy. Jinymi slovy — jednd se o chyby pfi
komunikaci se syst¢émem. Obvykle se projevi pii chybné autorizaci klientského certifikatu, zaddnim
Spatné URL adresy, rozpadnutim spojeni béhem pienosu dat, pfipadné nedostupnosti webové
sluzby ¢i aplikace. Odpoveéd’ obsahuje HTTP kéd 4xx nebo 5xx a zprdva s odpovédi obsahuje
element SOAP Fault element s popisem chyby. Ve vyjimecnych piipadech je informace o chybé¢
publikovéana ve formatu HTML.

Prehled a pficina jednotlivych systémovych chyb, které mohou nastat:

e kod 400 ,,JICM_HTTP_CONNECTION_FAILED*

e Piic¢ina: Chyba miiZe byt zpisobena zatiZenim serveru, na ktery dorazilo v jednom
okamziku velké mnoZstvi poZadavkd.

e Reseni: Pokud se jednd o tento typ chyby, zkuste zaslani dat opakovat.

e kbd 401 ,,Unauthorized*

e Piic¢ina: Chyba miiZe byt zpisobena zadanim Spatného uZivatelského jména nebo hesla,
pfipadné nedostateCnym opravnénim.

e Reseni: Zkontrolujte autoriza¢ni idaje

e kbd 403 ,,Forbidden*

e Pfi¢ina: Chyba muze byt zpisobena zaddnim Spatné URL adresy. Pfipadn¢ nefunkcnosti
adaptéru.

e Reseni: Opravte URL adresu

e kéd 404 ,,Not Found“

¢ Prfi¢ina: Chyba muze byt zpisobena zaddnim Spatné ¢asti URL adresy. Pozadavek byl
dorucen na server, ktery ho nedokdzal rozpoznat.

e Reseni: Opravte URL adresu

12 SYSCOM SOFTWARE SPOL. S R.O.



e k&d 500 ,,Internal Server Error*

e Pricina: Existuje nékolik pfi¢in chyby. MoZné pii¢iny mohou byt: nefunkéni komunikacni
kandl, "No SOAP envelope", "invalid channel", "no receiver agreement".

e Reseni: Pokud se jednd o tento typ chyby, zkuste zaslani dat opakovat.

e kbd 503 ,,Service unavailable application stopped!*

e Piicina: Web server je dostupny, ale z diivodu zastaveni nékteré z volanych komponent
nelze pozadavek odbavit.

e Reseni: Pokud se jednd o tento typ chyby, zkuste zaslani dat opakovat.

® V piipade¢ jiné chyby kontaktujte Hotline EDS/SMVS.
3.6.3 Bezpecnostni a syntaktické chyby

Pted vlastnim zpracovanim aplikacnich dat jsou provadény bezpecnostni a syntaktické kontroly
nebo akce:

e Validace zpravy — dochdzi k syntaktické kontrole zaslanych dat. Jedna se zejména o
formdlni validaci XML struktury a obsahu zaslané zpravy. Kontroluje se, zda obsah zpravy
odpovida poZadavkiim na syntaxi uvedenych v XSD definici pro dany typ zpravy. Pokud pfi
této kontrole dojde ke zjiSténi chyby, bude zpracovani zpravy odmitnuto.

e Kontrola klientského certifikatu s vazbou na odesilatele.

e Kontrola ptipadnych elektronickych podpistt v XML zpravé — sluzba pro validaci
elektronického podpisu vrati odpovéd’, zda je elektronicky podpis platny.

V pripadé, Ze béhem kontrol dojde k nalezeni chyby, sestavi se hldSeni o chybé. Hldseni je vloZeno
do komunika¢ni obdlky. V dal§im zpracovini zpravy jiz ke kontroldm nedochdzi a nedojde ani

k uloZeni aplikac¢nich dat do systému piijemce. HlaSeni o chybé je zaslano zpét odesilajicimu
systému jako synchronni odpovéd’ s hlasenim o chybé s HTTP kédem 200.

Zaroven je chyba zaznamendna do centrdlni logovaci komponenty spolu s vazbou na piivodni
datovou zpravu pro potteby pozdéjsiho dohledéni pti¢iny problému.

3.6.4 Sémantické chyby

Pokud vSechny kontroly probéhly v potfadku, zpracovani zpravy déle pokraCuje spuSténim
funkcionality vécné kontroly dat. Po dspé€Sném ukonceni vécné kontroly jsou data teprve uloZena do
systému ptijemce.

V pftipadé, Ze béhem kontrol dojde k nalezeni chyby, je tato zasldna zpét odesilajicimu systému
v synchronni odpovédi. Aplikacni chybové hlaSeni bude odesldno jako synchronni hldseni o chybé¢

s HTTP kédem 200. Vlastni informace o chybé je pfeddvédna v elementu //Obalka/ObalkaObsah/
ZpracovaniVysledek.

Zprava nese ve strukturovaném formatu informaci o chybé¢, kterd vznikla pti ukladani pavodnich
zdrojovych dat déle uréenych ke zpracovani.

Zaroven je chyba zaznamendna do centrdlni logovaci komponenty spolu s vazbou na ptvodni
datovou zpravu pro potfeby pozdéjsiho dohledéani pfi¢iny problému.

3.7 Certifikaty, zasady jejich pouziti a spravy
Certifikaty budou na projektu IISSP vyuZivany k nésledujicim uceliim:

e clektronické podepisovani aplikacnich dat (vybranych transakci),
® navazani Sifrované komunikace mezi systémy (oboustranné¢ autentizované TLS spojeni)
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3.7.1 Zabezpecleni automatické komunikace mezi systémy

Pro zabezpeceni SOAP komunikace se bude vyuzivat aplikani protokol HTTPS s vyuZitim
oboustrann¢ autentizovaného TLS spojeni. Tzn., Ze ob¢ strany se budou navzijem autentizovat
svymi komer¢nimi systémovymi (serverovymi) certifikdty, které jsou primdrné¢ urceny pro
bezpecnou komunikaci mezi servery.

Kazdy systém tucastnici se integrace musi piedat otisk svého klientského certifikdtu, aby podle
tohoto otisku byl systém EDS/SMVS schopen ztotoZnit pivodce komunikace.

3.7.2 Elektronické podepisovani aplikacnich dat

ZaruCeny elektronicky podpis (aplikacnich dat, transakci, zprav apod.) se pouZziva pro zajiSténi
integrity, autenticity a nepopiratelnosti autorstvi pfendSenych dat. Z tohoto divodu je vyZadovéano
pouziti kvalifikovanych osobnich certifikdti zaloZenych na kvalifikovanych systémovych
certifikatech, které byly vydany akreditovanymi certifikacnimi autoritami.

4 Popis struktury obecnych zprav prenosu

4.1 Standardni polozky hlaviéky zpravy

Nazev Povinnost | Vyskyt | Vyznam
ZpravalD Unikatni identifikdtor zpravy (pfid€luje
Ano 1
odesilatel)
ZpravaTyp Ano 1 Typ zpravy z ¢iselnikt typl zprav
ZpravaUzel Ano 1 Kéd uzlu integrace, ktery zpravu vytvofil
ZpravaDatum Ano 1 Datum a Cas vytvofeni zpravy
ZpravaNadrizenalD Ne 0..1 [ Identifikdtor nadfizené zpravy
ZpravaCislo Ano/Ne 1 Cislo zpravy u pifjemce
Zprava Seznam konkrétnich zprav, popis struktury
Ano l.n |viz dokument popisujici struktury

jednotlivych zprav

ZpravaPrijemce Ano 1 ..n | Seznam piijemct zpravy
PrijemceUzel Ano I..n | Kéd uzlu piijemce zpravy
Zpravaldentifikace Ne 0..n | Seznam identifikacnich dat zpravy
Identifikace Ano 1 ..n | Element identifikace
IdentifikaceTyp Ano 1 Typ identifikacev - I = idcj,ntifikace Zpravy
(default), S = smérovani zpravy

IdentifikaceNazev Ano 1 Popis identifika¢ni hodnoty — napt. Akce
IdentifikaceHodnota Ano 1 Hodnota identifikace — napt. 112V010010011
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4.2 Struktura pozadavku na odbér zprav z Proxy serveru
Pozadavek na odbér zprév je uloZen v elementu Obalka/ObalkaObsah/Odber/OdberPozadavek

Nazev Povinnost | Vyskyt | Vyznam
PozadavekPocet Ano 1 Pocet na}sledujlcwh elementi ,,Pozadavek® —
kontrolni hodnota
Pozadavek Ano l.n
ZpravaTyp Ano 1 Kvod typu zpravy, které maji byt zaslany
piijemci
Cislo posledni zpriavy daného typu, které je
evidovdno u piijemce. Z Proxy serveru jsou
ZpravaCisloPosledni Ne 0..1 | zaslany zpravy s Cislem vétSim nez uvedené.
Pokud ¢islo neni zaddno (default), zasilaji se
doposud neodeslané zpravy.

SYSCOM SOFTWARE SPOL. S R. O.
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5 Specifikace datovych objekt

5.1 Struktura pro prenos zadosti na predani aktualniho stavu ¢erpani rozpoctu

EIS zasle pozadavek na pfedéni stavu Cerpani z EDS/SMVS. Soucésti pozadavku bude mimo jiné rozmezi data, za které ma byt Cerpani predavano.

5.1.1 Obsah datové véty
5.1.1.1 isp_eCerpaniPozadavek

, . o~ Povinnost /x .
Element Datovy typ Min | Max | Vycet elementu Kli¢ | Popis a kontroly

Unikatni identifikator externiho
IdentifikatorExternihoSystemu | xs:string Ano informacniho systému, ktery
davku odesil4.

GUID. Hodnota generovana na
PK strané EIS. Unikétn{ identifikator
DavkaldentifikatorExterni Xs:string 36 |36 Ano konkrétni davky s aktudlnim
pozadavkem na pfedéni stavu
cerpani.

Pocatek rozmezi data, za které
maji byt data vygenerovana
DatumOd xs:datetime Ano (v€etn¢). Datum muZe nabyvat
hodnot 1.1. daného roku — 31.12.
daného roku.

Konec rozmezi data, za které maji
byt data vygenerovana (vcetn¢).

DatumDo xs:datetime Ano Datum muze nabyvat hodnot 1.1.
daného roku — 31.12. daného
roku.

Kéd kapitoly z ¢iselniku kapitol.

Kapitola xs:unsignedShort | 3 3 Ano Cerpéni je zasildno vzdy

maximalné za jednu kapitolu.
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, . o~ Povinnost /x .
Element Datovy typ Min | Max | Vycet elementu Kli¢ | Popis a kontroly

Kéd typu vydajt z ¢iselniku typt
vydajii. Bude-li vyplnén konkrétni
kéd typu vydaje, odpoveéd’ bude
obsahovat informace o Cerpani
pouze pro dany titul, subtitul,
nebo podmnoZinu subtitulu.
Pokud je vyplnény kéd typu
vydaje, neni mozné zaslat
pozadavek na akci EDS/SMVS,
nebo stiedisko.

Identifikacni ¢islo akce (projektu).
Bude-li vyplnéna konkrétni akce
EDS/SMVS, odpovéd bude
obsahovat informace o Cerpéani
pouze pro danou akci
EDS/SMVS.

Pokud je vyplnéna akce
EDS/SMYVS, neni moZné zaslat
pozadavek na kéd typu vydaje
nebo stfedisko.

Kdd stiediska z ¢iselniku
sttedisek. Bude-li vyplnéno
konkrétni stiedisko, odpoved’
bude obsahovat informace o
Stredisko xs:unsignedLong | 3 9 Ne cerpani pouze pro dané stredisko.
Pokud je vyplnéné stiedisko, neni
mozné zaslat pozZadavek na kod
typu vydaje nebo akci
EDS/SMVS.

VydajTypKod Xs:string 1 9 Ne

EdsSmvsAkce Xs:string 13 13 Ne

5.2 Vybrané udaje o aktualnim €erpani projektt vystupujicich z EDS/SMVS do EIS za data IISSP

Ze systému EDS/SMVS budou poskytovana data o finanénim Cerpdni akei (projektit), ktera budou predavana do EIS. Pokud budou vyexportovana data
z EDS/SMVS pomoci exportu Cerpani za UCB a zdroven za IISSP, mohou data nabyvat duplicitnich zaznamti (UCB - CNB ,IISSP*). Kdédy
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Utelovych znakd a Ugelt mohou byt prib&iné dopliiovany. Odpovéd’ bude obsahovat viechny informace o &erpani, které bylo modifikovano
v pribéhu poZadovaného obdobi.

5.2.1 Obsah datové véty
5.2.1.1 isp_eCerpani

, . /x Povinnost x .
Element Datovy typ Min | Max | Vycet elementu Kili¢ | Popis a kontroly

GUID. Hodnota generovand na
stran€ EIS. Unikétn{ identifikator
konkrétni davky s pozadavkem na
pfedani aktudlniho stavu Cerpéni.
GUID. Jednoznac¢ny identifikator
polozky Cerpani.

Datum, kdy doslo ke zpracovani
konkrétni operace v IISSP. Datum
ZpracovaniDatumIISSP xs:datetime Ne neni uvedeno u Cerpani na kédech
radki, které vznikly v systému
EDS/SMVS.

Datum, ke kterému doslo

k aktualizaci Cerpéni rozpoctu
DatumZapisu xs:datetime Ano v EDS/SMVS. Odpovida dotazu
isp_eCerpaniPozadavek DatumOd
a DatumDo.

Datum, ke kterému doslo
CerpaniDatumIISSP xs:datetime Ne k aktualizaci ¢erpani rozpoctu

v IISSP.

U pohybii, které byly tctovany pii
zpracovani bankovniho vypisu,
bude element vyplnén datem
daného bankovniho vypisu.

Rok SR, ke kterému se cerpani
vztahuje.

KodRadku Xs:string 4 5 Ano Kod radku bilance.

Zdroj xs:unsignedShort Ano Kod zdroje z ¢iselniku zdroji SR.

DavkaldentifikatorExterni | xs:string 36 |36 Ano PK

Id Xs:string 36 |36 Ano FK

VypisDatumIISSP xs:datetime Ne

Rok xs:unsignedShort | 4 4 Ano

~
~
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Povinnost

Element Datovy typ Min | Max | Vycet elementu Kili¢ | Popis a kontroly
. Kéd odvétvového tiidéni
Paragraf xs:unsignedShort | 7 7 Ano 2 Siselniku odvétvového tHdent.
PolozkaRozpoctova xs:unsignedShort | 4 4 Ano Kad dI‘l’lhOV?}’l o tr/ldem 2 Ciselniku
druhového tiidéni.
StrukturaPrijmovaVydajova | xs:string 1 10 Ano K?d prijmovea vy dajov? struktury
z Ciselniku kodi Cinnosti.
EdsSmvsAkce Xs:string 13 13 Ano Identifikacni Cislo akce (projektu).
Ucel Xs:string 9 9 Ne Kéd uceli z Eiselniku ucelt IISSP.
. Kéd odvétvového tiidéni
ZnakUcelovy xs:unsignedShort | 6 6 Ne 2 Gselniku odvétvového tHdend.
Céstka Cerpand za dany PK. Vzdy
Castka xs:decimal Ano se jedna o hodnotu v CZK a pokud
(18,8) nabyva zdporné hodnoty, jednd se o
sniZeni.
NEUZ Spolufinancovani. VSR — Vydaj
Spolufinancovani Xs:string 2 4 Uz Ne SR, UZ - Vydaj uznatelny EU,
VSR NEUZ - Vydaj neuznatelny EU.

SYSCOM SOFTWARE SPOL. S R. O.
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Priloha A — pouzité pojmy, zkratky a symboly

Hesla jsou uvedena v abecednim fazeni.

Zkratka, pojem Vyznam

EDS Eviden¢ni dotacni systém

EIS Externi informacni systém, nebo Ekonomicky informaéni systém
IISSP Integrovany informacni systém Statni pokladny

MF Ministerstvo financi

NEUZ Vydaj neuznatelny EU

SMVS Sprava majetku ve vlastnictvi stitu

SP Sparovand platba

SN SniZeni (zdporna Castka)

URN Uniform Resouce Name

UTF UCS Transformation Format

UZ Vydaj uznatelny EU

VSR Vydaj SR

XML Extensible Markup Language

XSLT eXtensible Stylesheet langure transformations — transformace v jazyce

XSL
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