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1. Uéel dokumentu

1.1 Rozsah

Tento dokument popisuje zakladni pravidla, principy a postupy spojené s pfistupem koncovych

uzivatel( prostfednictvim uZivatelskych rozhrani IISSP.

1.2 Definice pojmi a zkratek

Vysvétleni zkratek pouzitych v dokumentu:

Zkratka Vysvétleni

DS Dokumentacni server

ABO-K Internetovad aplikace CNB, poskytujici klientiim CNB sluzbu ,Internetbanking”
CSuUIS Centrdlni systém ucetnich informaci statu

CNB Ceska narodni banka

EDS/SMVS Evidenéni dotacni systém (EDS)/ Sprava majetku ve vlastnictvi statu (SMVS)
EKIS Ekonomicky informacni systém

HTTP Hypertext Transfer Protocol

HTTPS HTTP Secure

IAM Identity and Access Management (Centralni sprava identit)
1ISSP Integrovany informacni systém Statni pokladny

ISDP Informacni systém o datovych prvcich

ISVZUS Informacni systém verejnych zakadzek uverejiovaci subsystém
KVS Kryptografické a validacni sluzby

MF Ministerstvo financi

NNV Naroky z nespotfebovanych vydaj

NUTS Normalizovana klasifikace Gzemnich celkd v Ceské republice
00 Opravnéna osoba

0SS Organizacni sloZka statu

PKI Public Key Infrastructure

PO Povérend osoba

PVS PFijmova a vydajova struktura

RIS Rozpoctovy informacni systém

RISPR Rozpoctovy informacni systém PFiprava rozpoCtu

RISRE Rozpocltovy informacni systém Realizace rozpoctu

ROP Rozpoctové opatieni

RZAM Regulace zaméstnanosti

SDR Stfednédoby rozpocet

SOAP Simple Object Access Protocol

SR Statni rozpocet

SSL Secure Sockets Layer

URL Uniform Resource Locator

TLS Trasport Layer Security

Ul Ucetni jednotka

usc Uzemné samospravny celek

W3C The World Wide Web Consortium

WSDL Web Service Definition Language

XML Extensible Markup Language
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Zkratka Vysvétleni
XSD XML Schema Definition

Vysvétleni pojmd pouzitych v dokumentu:

Pojem Vysvétleni

UzZivatelska UZivatelskou dokumentaci se pro ucely tohoto dokumentu rozumi
dokumentace dokumentace koncového uzivatele, Skolici materiadly, novinky v aplikaci,
otazky a odpovédi, pripadné dalsi dokumenty takto oznacené Vlastnikem
daného procesu ¢i Vlastnikem dané aplikace. UZivatelskd dokumentace je
soucasti Provozni dokumentace.

Provozni Veskera dokumentace, informace a znalosti shromazdéné a sdilené béhem
dokumentace implementace a produktivniho provozu IISSP.
Incident SD hlaseni ,Incident". Upozorfiuje na stav systému, kdy neni mozné

vykonavat aktivity v IISSP dle Provozni dokumentace IISSP, a tento stav
systému neni mozné opravit béZnym zasahem pracovnika podpory dle
Provozni dokumentace IISSP.
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2. Pristup uzivatell k IISSP

2.1 Identifikace a autentizace

Uzivatel ISSP muze pouzit pro autentizaci jednu ze dvou metod:

a. autentizace uZivatelskym jménem a heslem,

b. autentizace prostfednictvim zaregistrovaného pfihlasovaciho komercniho certifikatu uzivatele.
Z davodu vyssi urovné zabezpeceni je doporuceno, aby:

e Uzivatel IISSP pro autentizaci pouzival pfihlaSovaci certifikat. Tento certifikat musi byt vydan
schvalenou certifikani autoritou (viz kap. 2.3 Certifikaty, zasady jejich pouziti a spravy),

e piihlaSovaci a kvalifikovany certifikat Uzivatele IISSP a k nim nalezejici privatni klice ulozené
na kryptografickém prostfedku (Cipova karta, USB token) vydaném schvalenou certifikaéni
autoritou (viz kap. 2.3 Certifikaty, zasady jejich pouziti a spravy).

Uzivatel IISSP musi:

e dodrzovat dale uvedena pravidla pro pouziti hesel a certifikatd a dalsi interni fidici dokumenty,

e pouzivat vyhradné sv(j uzivatelsky ucet,

e po piihlaseni do IISSP zkontrolovat vypis svych pfedchozich pfihlaseni, ktery se zobrazi na
Gvodni strance. Pokud ma uzivatel podezreni, Ze se k IISSP v nékterém z uvedenych ¢asl

nepfihlaSoval, musi okamzité nastavit nové heslo do systému a informovat pfislusné
pracovniky (viz kap. 5.9 Zvladani bezpecénostnich incidentu).

Uzivatel IISSP nesmi:
e jakymkoliv zptsobem sdilet uzivatelsky ucet a heslo s jinymi uzivatel,

e zaznamenavat hesla, pfipadné PIN k certifikatu, na papife, v souborech nebo na pfenosnych
zafizenich s vyjimkou jejich bezpecného ulozeni (ij. uloZzeni na misté, které je prokazatelné
zabezpeceno proti pfistupu jinych osob).

2.2 Pravidla pro tvorbu a pouzivani hesel

Pravidla pro tvorbu a pouzivani hesel jsou platna pro v8echny typy autentizace v IISSP. Ridi se
Vyhladkou o kybernetické bezpelnosti €. 82/2018 Sb. v platném znéni (dale jen Vyhlaska), zejména
se zaméfenim na ustanoveni § 19 Sprava a ovéfovani identit, pro ovéfeni identity uzivateld,
administrator( a aplikaci.

Uzivatelé [ISSP musi vzhledem k pouzivani hesel dodrzovat nasledujici pravidla:
e hesla musi byt udrzovana v tajnosti,

e hesla nesmi byt zaznamenana na papife, s vyjimkou jejich bezpe&ného uloZeni (1j. uloZzeni na
mist&, které je prokazatelné& zabezpecéeno proti pfistupu jinych osob),

e hesla se musi zménit v pfipadé jakéhokoliv naznaku mozného kompromitovani,

e heslo nesmi byt zahrnuto do Zadného automatizovaného pfihladovaciho procesu, napf.
ulozeni do makra nebo funkéni klavesy,

e 0sobni uzivatelska hesla nesmi byt sdilena.

PFi tvorbé nového hesla musi Uzivatel IISSP dodrzovat nasledujici pravidla:

e heslo nesmi byt zalozeno na informacich vztahujicich se k osobé, které by mohl kdokoliv dalsi
jednoduse uhodnout nebo ziskat, napf. jména, uzivatelské ID, telefonni Cisla, data narozeni
apod.,

e heslo nesmi obsahovat po sobé jdouci stejné znaky a nesmi obsahovat pouze &iselné nebo
pouze pismenné skupiny,

e minimalni délka hesla je 17 znakd,
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¢ maximalni délka hesla je 40 znakad,

¢ heslo musi obsahovat minimalné dvé pismena a dvé dislice,

e heslo musi byt pravideIné ménéno, platnost hesla je maximalné 12 mésicuq,
¢ heslo nesmi byt shodné jako minimalné 12 poslednich hesel,

e |D uzivatele nesmi byt pouzito jako soucCast hesla, staré heslo nesmi byt pouZzito jako ¢ast
nového hesla,

¢ heslo nesmi byt zaloZeno na nazvu systému, nesmi byt pouzita slova jako:
o ,pokladna®
o ,statnipokladna®,
o ,mojepokladna“ apod.
e dale jsou nepfipustna hesla vznikla z nepovolenych vyrazu prostfednictvim nasledujicich

Uprav:
o vykfiénik na za¢atku a na konci,
o otaznik na za¢atku a na konci,
o uvozovky (pokud jsou povoleny) na za¢atku a na konci,
o pomicka pfipadné teCka, vykFicnik nebo otaznik uprostied viceslovnych hesel,

o heslo nesmi za€inat nebo kongit &islicemi 123

e zaroven nedoporuéujeme pouzivat jednoduchou zaménu znaku pfi tvorbé hesla:
o zameéna pismen za specidlni znaky (a za @),
o zaména pismen za Cislice (0 za 0, iza 1, e za 3).

Po 6 neuspésnych pokusech se uzivatelsky ucet na 1 hodinu zablokuje, odblokovani se provede
automaticky po uplynuti IhGty.

2.3 Certifikaty, zasady jejich pouziti a spravy
Certifikaty jsou v [ISSP vyuzivany k nasledujicim uc¢eliim:
e autentizace Uzivatele IISSP pro pfistup do vybranych &asti Portalu IISSP,
e elektronické podepisovani aplika¢nich dat (vybranych transakci).
Uzivatelé IISSP jsou odpovédni za pofizeni, spravu a pfipadné zneplatnéni svych pfihlaSovacich a

kvalifikovanych certifikatll v souladu s certifikaCni politikou a dalSimi predpisy vydavajici certifikacni
autority.

Poftizeni, aktualizace, sprava a pfipadné zneplatnéni pfihlaSovacich a kvalifikovanych certifikatd jsou

provadény prostfedky poskytovanymi vydavajici certifikaéni autoritou (kryptografické prostfedky,

CteCky, software, uzivatelské pfFiruCky a manualy). IISSP neposkytuje pro tyto &innosti zadné

prostfedky.

Pro uvedené ugely jsou vyuzivany certifikaty vydavané akreditovanymi certifikaénimi autoritami v CR:
e Prvni certifikaéni autorita a.s. (ICA) — http://www.ica.cz/,

o Ceska posta s.p.— https://qca.postsignum.cz/,
e eldentity a.s.— http://www.eidentity.cz/,
e Narodni certifikacni autorita - https://www.narodni-ca.cz/.
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3. Prihlaseni do Portalu IISSP

Uzivatel IISSP se pfihlasuje do Portalu IISSP pomoci uzivatelského jména a hesla, pfipadné za vyuziti
certifikatu. Uzivatelské jméno a heslo tvofi pfihlaSovaci Udaje. PfihlaSovaci Udaje Uzivatel [ISSP ziska
na zakladé zadosti o registraci uzivatele a po nasledném absolvovani Skoleni nebo souboru Skoleni
nezbytnych k ziskani opravnéni vykonavat Cinnosti v IISSP. Zminéna Zadost o registraci Uzivatele
[ISSP se formalné nazyvé Registracni formular.

UZivatelské jméno bude po ukonleni Skoleni zaslano na e-mail uzivatele uvedeny v registranim
formulafi. Inicialni heslo bude uzivateli po ukon&eni Skoleni zaslano rovnéz dopisem v bezpecnostni
obalce na adresu uvedenou v registraénim formulafi.

Registraéni formulai kazdého jednotlivého Uzivatele [ISSP predava spravci [ISSP zmocnény
pracovnik kazdé jednotlivé Kapitoly. V procesu Registrace uZivatele je zmocnény pracovnik nazyvan
Povérenou osobou. Povéfena osoba je formalné odpovédna za Uplnost a obsahovou spravnost udajl
uvedenych v registracnim formulafi Uzivatele 1ISSP.

Z bezpeénostnich divodu je Uzivatel IISSP pfi prvnim pfihlaseni do Portalu automaticky vyzvan ke
zméné obdrzeného inicialniho hesla. Po zméné hesla se stava inicialni heslo neplatné. V pfipadé
zapomenuti zménéného hesla se uzivatel nebude moci nadale prihlasit do Portalu. V takovém pfipadé
musi kontaktovat Kompetenéni centrum IISSP (dale KC [ISSP) prostfednictvim Service Desku
(servicedesk@spcss.cz), které Uzivateli ISSP poskytne nové iniciélni heslo.

Postup pro pfihlaSeni do Portalu IISSP a adresa Portalu IISSP jsou uvedeny v nasledujicich
kapitolach tohoto materialu. V ramci Skoleni bude Uzivatel IISSP pouzivat adresu tzv. Skoliciho Portalu
[ISSP. Adresa $koliciho Portalu IISSP bude Uzivateli IISSP sdélena na Skoleni a je platna a vyuzitelna
pouze pro ucely Skoleni.

3.1 Prihlaseni uzivatelskym jménem a heslem
Pracovni postup:

1. Uzivatel IISSP spusti internetovy prohlizec.

2. Do adresniho fadku uvede adresu Portalu IISSP (https://portal.statnipokladna.cms2.cz).

3. Vzavislosti na typu a verzi internetového prohlizeCe uzZivatele a v pfipadé existence
registrovaného podporovaného komeréniho certifikatu v prohlize€i se zobrazi uZivateli hlaSeni
s moznosti zadani komeréniho certifikatu. Uzivatel zvoli tladitko ,Storno®, pfipadné ,Zrusit".

4. UZivatel se pfihlasi do Portalu IISSP prostfednictvim uZivatelského jména a hesla.
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Obrazek 1: Prihlasovaci obrazovka Portalu [ISSP

Integrovany informacni systém Statni pokladny

Uzivatel = || ]

Heslo *

Piihlageni

(c) 2020 Ministersvo financi CR. Wsechna prava vyhrazena %
1

5. Uzivatel vyplni pole UzZivatel (uzivatelské jméno) a Heslo (inicialni heslo v pfipadé prvniho
pfihlasent).
6. Uzivatel stiskne tlaCitko PFfihlaseni.

7. 'V pfipadé prvniho pfihlaSeni provede uzivatel zménu inicialniho hesla dle postupu v nasledujici
kapitole 3.2 — Zména inicialniho hesla.

8. Vysledek: Po prvnim pfihlaSeni do Portalu [ISSP se uzivateli zobrazi Zavazné podminky pro
pfistup do Portalu IISSP. UZivatel si pfecte Zavazné podminky pro pfistup do Portalu IISSP a
uzivani jeho funkcionalit.

9. Uzivatel pokracuje stisknutim tlacitka Souhlasim.
10. Vysledek: UZivatel je pfihlasen do Portalu IISSP.

Poznamka: Seznam podporovanych internetovych prohlize¢u je uveden v technickych podminkach
provozu v tzv. Technickém manualu — Pfirucka administratora, ktery je zvefejnén na webovych
strankach www.statnipokladna.gov.cz v sekci Kompetenéni centrum -> Technické informace.

Poznamka: Upozoriiujeme uzivatele na nékolik bodud, které je nutné zohlednit béhem prvniho
prihlaSeni do nového Portalu IISSP po jeho zprovoznéni 8. 6. 2020:
- uzZivatelské jméno a heslo je stejné, jaké jste pouzivali na pavodni verzi Portalu IISSP,
- poté, co zadate svoje uzivatelské jméno a heslo, budete vyzvani ke zméné hesla (divodem je
zachovani bezpec&nosti pfipojeni),
- zména hesla probéhne stejné jako v minulosti — budete dotazani na staré heslo a na nové
heslo, které bude nutné zadat 2x pro potvrzeni spravnosti,

- oproti pravidlim pro strukturu hesla na puvodnim Portalu [ISSP byla z diivodu pozadavki
legislativy prodlouzena minimalni délka hesla na 17 znakd,

Prosime tedy Uzivatele IISSP, aby si pfipravil pfihlaSovaci udaje, zejména staré a nové heslo,
pred zadanim pfihlaSovacich udaja (doba pro autentizaci je nyni z bezpeénostnich dlivod
omezena).
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3.2 Zmeéna inicialniho hesla

Po prvnim pfihlaseni do Portalu [ISSP se Uzivateli IISSP zobrazi obrazovka pro zménu inicialniho
hesla. Tato obrazovka se zobrazi i v pfipadé&, kdy bylo UzZivateli IISSP vystavené nové inicialni heslo
(napf. po jeho ztraté a po vystaveni nového hesla) a dale pak z bezpecénostnich dlvodu vzdy po
uplynuti doby 12 mésicu.

Pracovni postup:

1. Uzivatel do pfisluSnych poli zada Staré heslo, Nové heslo a Potvrzeni hesla. Obsah poli Nové
heslo a Potvrzeni hesla musi byt shodny, v opaéném pfipadé nedojde ke zméné hesla a systém
zobrazi chybové hlaseni.

2. Uzivatel stiskne tlagitko Zména [_Zména |,

Obrazek 2: Obrazovka pro zménu hesla

Integrovany informacni systém Statni pokladny

Zména hesla
Staré heslo = |

Mové heslo *

Paotvrzeni hesla *

Zména || Zrugeni

(e) 2020 Ministersvo financi CR. Vsechna prava vyhrazena %

Poznamka: Pro tvorbu hesla plati nasledujici konvence. Heslo, které nebude pfi zméné
vyhovovat dale popsanym konvencim, bude systémem odmitnuté:

e minimalni délka hesla je 17 znakd,
e maximalni délka hesla je 40 znakd,
¢ heslo musi obsahovat minimalné 2 pismena a 2 Cislice,
¢ heslo musi byt pravidelné ménéno, platnost hesla je maximalné 12 mésicu,
¢ heslo nesmi byt shodné jako miniméalné 21 poslednich hesel
e ID uzivatele nesmi byt pouzito jako soucast hesla
e staré heslo nesmi byt pouzito jako ¢ast nového hesla.
e v pfipadé 6 po sobé nasledujicich neuspésSnych pokusu o pfihlaseni bude heslo zablokovano
na dobu 1 hodiny.
¢ heslo nesmi byt zaloZeno na nazvu systému, nesmi byt pouZita slova jako:
o ,pokladna®,
o statnipokladna®,
o ,mojepokladna® apod.,

e dale jsou nepfipustna hesla vznikld z nepovolenych vyraz( prostfednictvim nasledujicich
Uprav:
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vykfiénik na zac¢atku a na konci,

otaznik na zacatku a na konci,

uvozovky (pokud jsou povoleny) na za¢atku a na konci,

pomicka pfipadné teCka, vykficnik nebo otaznik uprostfed viceslovnych hesel,
o heslo nesmi zac¢inat nebo kongit &islicemi 123

e zaroven nedoporu¢ujeme pouzivat jednoduchou zaménu znakl pfi tvorbé hesla:
o zaména pismen za specialni znaky (a za @),
o zadmeéna pismen za Cislice (0 za 0,iza 1, e za 3).

O O O O

3.3 Zmeéna hesla uzivatelem
Uzivatel IISSP ma moznost kdykoliv zménit svoje heslo. Pravidla pro zménu hesla jsou totozna
s pravidly pro zménu inicialniho hesla.
Pracovni postup:
1. Po pfihlaSeni uzivatel vybere v menu Personalizace polozku Portal.

Obrazek 3: Personalizace

ICAD 4
4 Zpét Dale » Historie Oblibefé | Personalizace
r - . Tato stranka = . . .
T || s I 5 E 5
. = Reset uspofadani zdlofek . . . ; R ) .
Uvod csus vk rozpoctu Sprava uZivatell Adminisirace obsahu Realizace rozpotiu
Uvod Dokumenty
Uvod > Uvod

2. Uzivatel do pfislusnych poli zada Staré heslo, Nové heslo a Potvrzeni hesla. Obsah poli
Nové heslo a Potvrzeni hesla musi byt shodny, v opacném pfipadé nedojde ke zméné hesla
a systém zobrazi chybové hlaseni.

3. Uzivatel stiskne tlacitko Zména hesla.

Obrazek 4: Personalizace — Zména hesla

MNova relace SAP Store

Zména hesla EIF
Zména hesla
Mové hesle mus/ splfiovat konvenci pro zadani hesel
Konvence pro zménu hesla

3.4 Prihlaseni komercnim certifikatem

Pro pfihlaSeni do Portalu IISSP je doporu€eno vyuZiti autentizaéniho mechanismu s vy38i drovni
zabezpec€eni — autentizace prostfednictvim komeréniho certifikatu. Pro vyuziti moznosti autentizace
prostfednictvim komeréniho certifikatu musi byt v Portalu IISSP pro daného UZivatele 1ISSP
registrovan vefejny kli€¢ komeréniho certifikatu. Proces registrace vefejného kli¢e certifikatu je popsan
v kapitole 3.5 — Prvotni registrace komer¢niho certifikatu.

V pfipadé, Zze ma uzivatel v IISSP registrovany komeréni certifikat, je mu z ddvodu zajisténi
bezpecnosti znemoznéno pfihlaSovat se prostfednictvim uzivatelského jména a hesla. V pfipadé, ze
uzivatel pozaduje obnovit moznost pfihlaSovani se do Portalu IISSP prostfednictvim uzivatelského
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jména a hesla, musi vymazat ulozeny komerc¢ni certifikat pro autentizaci pfistupu na Portal IISSP viz
kapitola 3.7 — Smazani komeré&niho certifikatu a nastaveni inicialniho hesla.

Komercni certifikat 1ze ziskat u libovolné akreditované certifikaCni autority schvalené pro statni spravu.
Postup ziskani komer¢niho certifikatu je podrobné popsan na strankach konkrétnich certifikaénich
autorit. Aktualni podporované komeréni certifikaty jsou uvedeny v kapitole 2.3 Certifikaty, zasady jejich
pouziti a spravy. Pro pfistup k IISSP uzivatel musi pouzivat certifikaty chranénné pfi pouziti
dalSim faktorem dle technickych moznosti poskytovanych vydavajicimi autoritami, tedy bud
ulozenim na zabezpecené HW zafizeni (Cipova karta, USB token) nebo ochranu pfristupu
k certifikatu prostirednictvim PINu nebo hesla. Kromé zcizeni certifikatu zamezi ochrana certifikatu
dal§im faktorem i komunikaci prohlize¢e se sluzbami IISSP bez védomi uzivatele.

Poznamka: Pfihlaseni Uzivatele IISSP komerénim certifikatem vyrazné pfispiva ke zvySeni Urovné
zabezpeceni pfihlaSeni k uctu. Za pfihlaSovaného Uzivatele IISSP se zaru€uje certifikaéni autorita,
ktera certifikat vydala. Pokud neni zcizen privatni kli¢ komeréniho certifikatu Uzivatele IISSP, neni
prakticky mozné, aby se za Uzivatele vydavala osoba neopravnéna. Ochrana privatniho klice
komeréniho certifikatu, ktery je zpravidla jesté navic chranén heslem, je povinnosti osoby, na kterou je
certifikat vydan certifikaéni autoritou (viz podminky uzivani komerénich certifikatl kazdé jednotlivé
certifikacni autority).

3.5 Prvotni registrace komeréniho certifikatu

V ramci uzivatelské aktualizace certifikatu na Portalu [ISSP je mozné ukladat (i smazat) komercni
certifikat pro autentizaci Uzivatele IISSP pfi pfihlaseni do Portalu 1ISSP.

V pfipadé, zZe uzivatel ma v IISSP registrovany komeréni certifikat uréeny pro autentizaci uzivatele
v Portalu lISSP, je mu znemoznéno pfihlasovat se do Portalu IISSP uzivatelskym jménem a heslem.

Pracovni postup:
1. Po pfihlaeni uzivatel vybere v menu Personalizace polozku Portal.

Obrazek 5: Personalizace

SAD.d
Historie Oblibefié | Personalizace
L 1 1 1 1 1
. . Reset uspofadani zaloZek . . - ; P ) .
Uvod Csuls vR rozpoctu Sprava uZivatelu Administrace obsahu Realizace rozpociu
Uvod Dokumenty
Uvod = Uved

2. Vysledek: Otevie se dal8i okno internetového prohliZze€e se strdnkou umoZaujici prohlizeni a
zmény osobnich udaju uzivatele.

3. Uzivatel vybere polozku Certifikat, ktera zpfistupni moznost nahrani souboru s certifikatem ve
formatu PEM.

Upozorinujeme na to, aby se Uzivatel IISSP ujistil, ze nahrava skuteé¢né pouze verejnou
cast certifikatu (bez privatniho klice) a Ze se jedna o komer¢ni certifikat vystaveny
jednou z certifikanich autorit akreditovanych v Ceské republice.
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Certifikat
+ Personalizace

. Pemonini ddaie Heslo ufivalele:  , Tomas neni vypnuto.

Nahrani nového cerifikatu

Nova relace SAP Store

GO

- Zména hesla

Volba certifikatu: | Chaose File | No fils chosen |

[ Nahrat novy cerifikat a vymazat heslo |

4. Uzivatel klikne na odkaz Vybrat soubor.

Obrazek 7: Odkaz na Certifikat

Mahrani noveho cerdifikatu

Volba certifikatus: I Choose File | Komeréni ce...vat&le.GER|

[ Mahrat novy cerifikat a vymazat heslo |

5. Vysledek: Zobrazi se zalozka se spravou komercnich certifikata.

6. Uzivatel stiskne tlacitko Prochazet a zada cestu k vybranému komerénimu certifikatu.

Obrazek 8: Nahrani komercéniho certifikatu

==.| Dy Nova relace SAP Store
Certifikat Bl
+ Personalizace
. Persondini tdaie Cenifikat byl dspésné ulozen do systému.
T Hesla uZivatele , Toma e vypnuto.
* £mena hesia Nahranf nového certifikétu
Volba certifikatu: I Chaoose File | No file chosen |

[Mahrat novy certifikal a vymazat hesio |

7. UzZivatel jiz nebude moci pouzit heslo.

8. Vysledek: Komereni certifikat pro autentizaci je nahran (heslo vymazano).
9. UZivatel zavie okno Personalizace.

10. Uzivatel se odhlasi z Portalu IISSP.
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11. Vysledek: Uzivatel pfi pfistim pfihlaSovani do Portalu IISSP vybere odpovidajici komeréni
certifikat a pfihlasi se jiz pomoci komeréniho certifikatu.

Poznamka: Seznam podporovanych internetovych prohlize¢l je uveden v technickych podminkach
provozu v tzv. Technickém manualu, ktery je zvefejnén na internetovych strankach MF.

3.6 Prihlaseni do Portalu IISSP pomoci komeréniho certifikatu
Pracovni postup:

1. Uzivatel spusti internetovy prohlizec.

2. Do adresniho fadku uvede adresu Portélu [ISSP.

3. Uzivateli se zobrazi hlaSeni s moznosti zadani komercniho certifikatu.

4

Uzivatel vybere odpovidajici komeréni certifikat, ktery ke svému uzivatelskému ucétu nahral
(viz kapitola 3.5 — Prvotni registrace komercniho certifikatu).

Obrazek 9: Volba digitalniho certifikatu

Vyberte certifikat *
Vyberte certifikat pro ovéfeni na serveru preportal. statnipokladna.cz:443

Predmét Vydavatel Sériové gislo

Ing. TOMAS TOMAS I.CA Public CA/RSA 07/... 280A880

nformace o certifikatu “ Zrusit

5. Vysledek: V pfipadé, Ze uzivatel vybere platny komeréni certifikat, ktery ma pfifazeny ke svému
uctu v Portalu IISSP, je autentizovan pomoci tohoto komeréniho certifikatu bez nutnosti zadani
jména a hesla. Pokud se nezobrazi mozZnost pfihlaSeni pomoci komeréniho certifikatu, nebo
pokud tuto moZnost uzivatel zamitne, dojde k pfesmé&rovani na pfihlaSovaci obrazovku Portalu
IISSP - viz kapitola 3.5 - Prvotni registrace komercniho certifikatu.

Poznamka 1: Seznam podporovanych internetovych prohlizecl je uveden v technickych podminkach
provozu v tzv. Technickém manualu — PfiruCka administratora, ktery je zvefejnén na internetovych
strankach Statni pokladny.

Poznamka 2: Vyzva ke zvoleni certifikatu se uzivateli zobrazi automaticky v pfipadé, ze ma v PC
nainstalovany vyhovujici komeréni certifikat, a to nezavisle na tom, jestli si ho registroval pro
pfihlasovani do Portalu [ISSP nebo ne. Pokud neni komeréni certifikat spravné registrovan vyse
uvedenym postupem, dojde po jeho potvrzeni k pfesmérovani uzivatele na standardni pfihlaSovaci
obrazovku.

3.7 Smazani komercniho certifikatu a nastaveni inicialniho hesla

Po smazani komeréniho certifikdtu bude UZivatel IISSP vyzvan k zadani nového hesla, kterym se
bude nadale prokazovat pfi pfihlaSovani do Portalu [ISSP. Z divodu zvySeni bezpecnosti je zadavané
nové heslo nastaveno jako inicialni. Systém vyzve uzZivatele pfi pFistim pfihladeni ke zméné tohoto
hesla na jiné.
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Pracovni postup:

1. Uzivatel spusti internetovy prohlizec.

2. Do adresniho fadku uvede adresu Portalu [ISSP.

3. Uzivateli se zobrazi hlaSeni s moznosti zadani komeréniho certifikatu.

4, Uzivatel vybere odpovidajici komeréni certifikat, ktery ke svému uzivatelskému uctu registroval

(viz kapitola 3.5 — Prvotni registrace komerc¢niho certifikatu).

5. Vysledek: Uzivatel je pfihlasen do Portalu [ISSP.

6. Uzivatel klikne na odkaz Personalizace v horni li§té portédlového rozhrani.

Obrazek 10: Odkaz na Personalizaci

=

4 Zpét Dale » Historie Obliber}é | Personalizace

- Tato stranka

‘I:'.ﬂj 1= Partal - |
. . Reset uspofadani zalofek . . . §
Uvod Ccsuls i 4 rozpoctu Sprava uZivatela

Uvod Dokumenty
Uvod > Uvod

1=

Administrace obsahu

=

Realizace rozpotiu

7. Vysledek: Otevie se dalSi okno v internetovém prohlizeCi se strankou umoznujici prohlizeni

a zmény udajll, vztahujici se k uzivateli.
8. Uzivatel klikne na odkaz Certifikat.

Obrazek 11: Smazani komercniho certifikatu — Vybér certifikatu

==,‘ D4 Mova relace SAP Store
Certifikat

- Personalizace

el i Heslo uZivatels: Tomas, Tomas vypnute.

- Cerfifikat
Informace o certifikatu

- Zména hesla
Vystaveno pro: serialNumber=ICA - 808080 5N=  givenName=TOMAS L= ST-STREDOCESKY CN=Ing. TOMAS C-CZ
Vystaveno kym: seriallumber=NTRCZ-26568065, O=Prvni cerfifikaén/ autorita\. a s CN=1 CA Public CA/RSA 07/2015,C=CZ
Plati od: 06.12.2019 06:56:07
Plati do: 05.12.2020 06:56:07

Nahrani nového certifikitu

Volba certifikatu: I ybrat soubor | Soubor nevybran |

Mahrat novy cerifikat a vymazat heslo

Wymaz cerifikatu a nastaveni noveho hesla

Konvence pro zménu hesel
Zadejte heslo:

Zopakujte heslo:

Vymazat cerifikat a nastavit nove heslo

Z divodu zvjgeni bezpeénosti je zadavané nové heslo nastaveno jako inicialni Systém Vias wyzve pii piistim piihlageni ke zméné tohofo hesla na jing

9. Uzivatel zada v sekci Vymaz certifikatu a nastaveni nového hesla inicialni heslo (2x).
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Obrazek 12: Smazani komeréniho certifikatu

Vymaz certifikatu a nastaveni nového hesla

Z diivodu zvwy3eni bezpetnosti je zaddvané nové heslo nastaveno jako inicialni. Systém Véas vyzve pfi pfistim pfihlaZeni ke zméné tohoto hesla na jiné.
Konvence pro zménu hesel

Zadejte heslo:
Zopakuite heslo:

I [ wymazat certifikat a nastavit nové hesio | I

10. Uzivatel stiskne tlagitko Vymazat certifikat a nastavit nové heslo | Vymazat cerificat a nastavit nové heslo |

11. Vysledek: Inicialni heslo je nastaveno (certifikat smazan). Pfi daldim pfihlaSeni do Portalu IISSP
bude Uzivatel IISSP povinen provést zménu inicialniho hesla dle konvence pro zadani hesla
(viz kapitola 3.2 Zména inicialniho hesla).

Poznamka: Seznam podporovanych internetovych prohlize¢l je uveden v technickych podminkach
provozu v tzv. Technickém manualu, ktery je zvefejnén na internetovych strankach Statni pokladny.

3.8 Sledovani historie uzivatele

Z dlvodu zvySeni bezpecnosti ma Uzivatel IISSP moznost kontrolovat potencialni zneuziti svého
uzivatelského Uctu. Systém umoznuje zobrazit a kontrolovat historii pro nasledujici typy informaci:

e datum a ¢as posledniho uspésného pfihlasSeni uzivatele,

e datum a Cas posledniho neuspésného pfihlaseni uzivatele,

e datum a Cas posledni uspésné zmény hesla,

e datum a Cas posledni neuspédné zmény hesla,

e datum a ¢as posledni Uspésné zmény certifikatu,

e datum a ¢as posledni neuspésné zmény certifikatu,

e seznam poslednich transakci vyvolanych pomoci menu Portalu 1ISSP.

Obrazek 13: Uvodni obrazovka Portalu — Historie uZivatele

Historie uzivatele E lf‘
Posledni nedspésiné piihlaseni: 05.06.2020 11:58:52 Posledni ispésné piinlageni: 05.06.2020 19:31:50

Posledni neuspéina zména hesla: - Posledni 1sp&snd zména hesla: 05.06.2020 10:43:12

Posledni nedspésna zména certifikatu:- Posledni (sp&sna zména certifikatu:-

Detailni historie :

05.06.2020 19:31:50 - l:Jspéiné pfinlageni pomoci hesla.
05.06.2020 13:48:30 - Uspédné piihlageni pomeci hesla.
05.06.2020 13:07:54 - Uspédné pfihladeni pomoci hesla.
05.06.2020 13:06:13 - Uspédné piihlageni pomoci hesla.
05.06.2020 12:32:58 - Uspédné pfihlageni pomoci hesla.
05.06.2020 11:58:52 - Nelspéséné pfihlaseni pomaoci heslall!
05.06.2020 11:30:01 - Uspésné seni pomoci hesla,
05.06.2020 10:49:09 - Uspé$né piihlageni pomoci hesla.
05.06.2020 10:48:54 - Nedspésné piihladeni pomoci heslal!!
05.06.2020 10:43:12 - Uspésna zména hesla.

05.06.2020 10:41:50 - Uspés$né piihlaseni pemoci hesla.

05.06.2020 10:37:22 - Uspédné pfinlaseni pemoci hesla.

05.06.2020 10:35:09 - Nelspééné piinladeni pomoci hesla!!!
05.06.2020 10:34:31 - Nelspédné piihlaseni pomoci heslal!!
05.06.2020 10:13:39 - Uspédné pfihldgeni pomoci hesla.

3.9 Dokumentace

Uzivatelim [ISSP je v prostfedi Portalu IISSP zpfistupnéna pfislusna dokumentace. Jedna se
zejména o uzivatelskou dokumentaci, Skolici materialy a dalSi podklady souvisejici s praci uzivatel(
v prostiedi IISSP.

Uzivateli je tato dokumentace zpfistupnéna pomoci zalozek, diky kterym muze nalézt a vybrat
prislusny dokument.
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Obrazek 14: PFistup k dokumentaci

Dokume:

(T LSSP > Dokumentace [

Mazev * Velikost  Rating ¢ Zménéno dne
D Dokumentace MIS [E] 26319 142622
D Dokumentace RISPR El 131213 17:37:52
D Dokumentace RISRE El 221012 15:43:27
(*7) Technicka a metodicka dokumentace RIS [ 30.12.18 18:04:04

Pro pfistup na dokument staci kliknout na pfislusny nazev souboru.

Obrazek 15: PrFistup k dokumentaci — otevfeni souboru

Dokumenty
("SSP = Dokumentace = Technicka a metodicka dokumentace RIS [

Nazev *

Metedika zpracovani nareki z nespetiebovanych vidajd v IISSP - RISRE pro rok 2018.pdf B
] Metodika zpracovani narokl z nespotfebovanych widajd v IISSP - RISRE pro rok 2020.pdf Bl
B Pracovni-postup-pro-Testovani-tretich-stran-RISRE-v-12_20130211.zip El

15 Identifikace koruny_metodicky material verze-11 2015-06-11.pdf El

| RIS Identifikace koruny metodicky material verze 012 - 2019-12-30 pdf E]

BTe:hnick'_{- manual RISRE verze 029 20191202 zip E]

B Technicky manual RISPR verze 017 20180205 zip E

3.10 Odhlaseni z Portalu IISSP

Velikost

506,89 KB
5071 KB
4193 KB
2501 KB
346,53 KB

7.2 MB

32 MB

Rating 7%

Zménéno dne

20,1218 11.07:13
27.12.19 13:45:53
11.7.14 18:36:20
12615 144903
301219 18:04:04
21219 10:04:36
7.2.18 15:22:55

Pro ukonéeni prace s Portalem se Uzivatel ISSP musi odhlasit pomoci portalového tlacitka
Odhlaseni. Nepostacuje pouze zavrit okno internetového prohlizece.

Obrazek 16: Odhlaseni z Portalu

Wyhledavani q -~ Odhlageni

Vitejte: Jan Novak
Pracovni postup:

1. Uzivatel stiskne tlacgitko Odhlaseni.
2. UZivatel je dotdzan, zda se chce skute&né odhlasit:

Odhlageni x

Cheete se skuteéné odhlasit?

eI

3. Vysledek: UZivatel IISSP je odhldSen z Portalu IISSP a v8echny jeho &innosti jsou ukonéeny. Z
bezpecnostnich dlvodld uzivatel pokracuje dle nasledujiciho informacniho sdéleni. Pokud to
verze internetového prohlize€e umoZiuje, dojde k pokusu o automatické uzavfeni okna. V
opacném pfipadé je nutné, aby tuto akci proved! uZivatel ruéné.
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Obrazek 17: Korektni odhlaseni z Portalu IISSP

Integrovany informacni systém Statni pokladny

Dékujeme za navitévu, Byli jste odhladeni ze systému.

DiileZité bezpe&nostni upozornéni:

A
i Z bezpetnostnich dbvedd je nutno uzaviit okno prohliZede!
Systém se ho pokusi uzaviit. V piipadé, Ze se to nepodaii,
7 uzaviete okno prohlizece ruéné!
w

() 2020 Ministersvo financi CR. \fsechna prava wyhrazena

Uzivatelim IISSP doporucujeme uzavirat aplikace vyhradné pomoci tlacitek ,,Ukon¢it“ uvnitf
aplikace, nikoliv uzavirani okna aplikaci kfizkem v pravém hornim rohu okna aplikace.

3.11 Komunikace s Kompetenénim centrem IISSP

V pfipadé problémf, nejasnosti nebo nutnosti asistence ze strany podpory provozu kontaktujte
Kompetenéni centrum IISSP, a to :

- Telefonicky:
= 225515 890 (pro MF a lISSP),
= 225515891 (pro GFR),

- E-mailem:servicedesk@spcss.cz.
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4. Elektronicky podpis v prostredi IISSP
4.1 Aplikace ASD WebSigner

IISSP umozriuje pfi vytvofeni nebo zméné vybranych datovych objektl opatfit je elektronickym
podpisem. Pro zajisténé této funkcionality je pouzivana nové komponenta ASD WebSigner.
Komponenta ASD WebSigner slouzi pro vytvoreni elektronického podpisu pomoci osobniho certifikatu
v prostfedi web prohlizee. Jedna se zejména o podpis relevantnich objekttd modulu RISRE.

Komponenta ASD WebSigner vyZaduje instalaci klienta na stanici uzivatele. Moznosti provedeni
instalace a jeji postup je uveden v dokumentu Technicky manual — PfiruCka administratora, kapitola
2.2.6 ASD WebSigner.

4.2 Vytvoreni elektronického podpisu v prostredi portalu IISSP

Aplikaci nespousti uzivatel, je spusténa automaticky pfi vyvolani funkcionality vytvofeni elektronického
podpisu v uzivatelském prostfedi portalu lISSP.

Funkce vytvoreni elektronického podpisu je uzivatelim IISSP dostupna na pfislusnych mistech portalu
IISSP. Po aktivaci tlacitka ,Elektronicky podepsat® se systém pokusi spustit aplikaci na uzivatelské
stanici. Prohlize¢ muze zobrazit upozornéni na spousténi externi aplikace, ve kterém je nutno
spusténi povolit. V nékterych prohlize¢ich mlze byt k dispozici volba pro zapamatovani si volby, tak
aby pfi pfistim spusténi podpisu jiz toto upozornéni nebylo zobrazeno.

V pfipadé, ze na klientské stanici neni klient nainstalovan, nabidne systém jeho instalaci (pro instalaci
jsou potfebna bézna opravnéni uzivatele k instalaci SW na stanici uzivatele, v pfipadé problémi
kontaktujte svého administratora koncovych zafizeni).

Po aktivaci se otevie okno aplikace pro vytvoreni elektronického podpisu:

Podepisovany obsah:

Dokument-k-podpisu.xml

Podepsat osobmim certifikatem: (4]

Mazev: Martin Ficnar

Vystavitel: PostSignum Qualified CA 4 v Sto FrnNo Pﬂd epsat

Platny do: 28.03.2023

I aplikace: [I155P
Ma adrese: https://portal.statnipokladna.cz/

Obrazek 18: Uzivatelské prostredi pro vytvoreni elektronického podpisu

Pro uzivatele jsou dostupné nasledujici funkcionality:

Sekce ,,Podepisovany obsah:*

V sekci ,Podepisovany obsah:* je uveden nazev podepisovaného souboru. Kliknutim na tento nazev
dojde ke zobrazeni podepisovaného dokumentu v Internetovém prohlize€i (v nové zalozce). Pro
provedeni podpisu neni zobrazeni dokumentu povinné, je to jen moznost.
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Sekce ,,Podepsat osobnim certifikatem:*

V sekci ,Podepsat osobnim certifikatem:* je k dispozici rozbalovaci seznam s nabidkou dostupnych
¢asové platnych osobnich certifikatl. Automaticky jsou nabidnuty vSechny Casové platné certifikaty
z Windows Uulozisté certifikatl ze slozky ,Osobni“ a z aktualné pfipojenych HW Tokenl / karet
napojenych na Windows ulozisté certifikatl CSP. Dale jsou nabidnuty certifikaty ze vSech
zaregistrovanych PXF/p12 a PEM soubort, postup jejich registrace (dalSi certifikaty je mozné pfidat
vyuzitim ikony ,+“) je v dokumentu Technicky manual — Pfirucka administratora, kapitola 2.2.6.3
Konfigurace certifikat( pro podpis.

Pfed vlastnim vytvofenim elektronického podpisu je nutno zvolit, kterym certifikatem ma byt podpis
proveden. Po prvnim podpisu je volba certifikatu zapamatovana tak, aby pfi dalSich podpisech nebylo
nutno certifikat znovu vybirat. Volbu Ize kdykoliv zménit novym vybérem pozadovaného certifikatu
pred podpisem. Pokud neni zvolen zadny certifikat, tlacitko ,Podepsat” je nedostupné a nelze provést
elektronicky podpis.

Nékteré nabidnuté certifikaty mohou byt oznageny Cervenou barvou. Pfi jejich vybéru je zobrazen text
s duvodem, pro¢ dany certifikat nemlze byt pouzit dle pozadavkl aplikace IISSP. V pfipadé volby
takového certifikatu je tlacitko ,Podepsat® nedostupné a nelze provést elektronicky podpis.

Tladitko ,,Podepsat‘

Pokud jsou splnény vSechny vySe uvedené podminky, tak je tla€itko ,Podepsat’ dostupné a kliknutim
na né&j se spusti proces elektronického podpisu. Pokud je privatni kli€ chranén heslem nebo HW
Token/karta PINem, je zobrazeno okno pro zadani hesla ¢i PINu. PFi zadani chybného hesla/PINu je
uzivatel upozornén a vyzvan k opakovanému zadani. Pokud je pfistup k privatnimu kli¢i certifikatu na
HW Tokenu/karté chranén navic sekundarnim PINem, tak je uzivatel vyzvan i k zadani tohoto druhého
PINu. Po dokon¢eni elektronického podpisu je okno aplikace uzavieno a uzivatel je vracen zpét do
Internetového prohlize€e, odkud podepisovani vyvolal a kde je zobrazen vysledek elektronického
podpisu.

Tladitko ,.Storno*

Pokud uzivatel nechce dokument elektronicky podepsat, mize cely proces prerusit bez podepsani
kliknutim na tlacitko ,Storno“. Stejny efekt ma i kliknuti na kfizek v zahlavi okna. Okno aplikace je
timto uzavieno a uzivatel je vracen zpét do Internetového prohlizeCe, odkud podepisovani vyvolal
a kde je zobrazena informace o pferudeni podepisovani uzivatelem.
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5. Bezpecnost

Tato kapitola obsahuje bezpec¢nostni doporuéeni na udrzbu a obsluhu hardwarového a softwarového
vybaveni pracovni stanice a pravidla pro praci s aplikacemi lISSP.

5.1 Zakladni doporuceni

Doporucuje se, aby Uzivatel IISSP:

e provadél pravidelné aktualizace bezpecnostnich oprav operacniho systému a internetového
prohlizece,

e vénoval zvySenou pozornost pfi pfijmu e-mailt s pfilohou. Pfiloha je velmi ¢asto prostfedkem
pro Sifeni Skodlivého software,

e neprovadél instalaci programi a soubort z nedlvéryhodnych zdroji (jedna-li se zejména
0 amatérské produkty). Tyto programy byvaji Casto spojeny se Skodlivym software (viry,
trojské koné, spyware...) ktery mlze ohrozit bezpecnost dat uloZzenych na pocitaci nebo
bezpecnost systémd, ke kterym se pocitac pfipojuje,

e nastavil pracovni stanici tak, Ze bude po definovaném ¢ase vypnuta nebo zamknuta, aby se
predeslo pfistupu neopravnénych osob. Doporuceny automaticky €asovy interval pro zamceni
stanice je 10 minut,

e vénoval pozornost procesu pfihlaSovani tak, aby nedochazelo k vyprSeni ¢asového limitu pro
pfihldSeni a naslednym chybovym hlaSenim. Pro vlastni pfihlaSeni je nastaven urCity ¢asovy
limit, ktery je tfeba dodrzet, jinak se spojeni ukondi.

e vypnul pracovni stanici nebo zamknul obrazovku pracovni stanice, pokud se od ni vzdaluje.

5.2 Ochrana klientskych stanic proti Skodlivym kédim

Na ochranu proti $kodlivym programim doporu¢ujeme na klientskych stanicich Uzivateld 1ISSP
implementovat opatfeni na jejich prevenci, detekci a napravu, s nastavenou automatickou aktualizaci.
Pfi detekci naruseni musi byt spustén proces pro jeho odstranéni a po dobu, kdy je koncova stanice
infilkovana nesmi byt pouZita pro préaci v lISSP.
Je doporuéeno, aby UZivatel IISSP:

e provadél pravidelné aktualizace bezpefnostnich oprav operaéniho systému,

e chranil svuj pocita¢ zapnutim osobniho firewallu,

e veénoval zvySenou pozornost pfi pfijmu e-mailt s pfilohou. PFiloha je velmi €asto prostfedkem
pro Sifeni Skodlivého software,

e neprovadél instalaci programl a souborli z nedlvéryhodnych zdroji (jedna se zejména
o0 amatérské produkty). Tyto programy byvaji Casto spojeny se Skodlivym software (viry,
trojské koné, spyware...) ktery mize ohrozit bezpe€nost dat ulozenych na pocitaci nebo
bezpecnost systému, ke kterym se pocitac pfipojuje.
Uzivatelim IISSP se nedoporucuje:

e uchovavat a/nebo zpracovavat jakakoli data osobniho charakteru (nepracovni data)
na pracovnich stanicich a jinych zafizenich systému IISSP (scannery, tiskarny apod.),

e provadét instalaci nelegalnich program( a souboru. Tyto programy byvaji ¢asto spojeny se
Skodlivym software (viry, trojské koné&, spyware...), ktery mize ohrozit bezpecnost dat
ulozenych na pocitaci nebo bezpecnost systému, ke kterym se pocitac pfipojuje.

5.3 Bezpecnostni pravidla pro praci s internetovym prohlize€em

Doporucuje se, aby Uzivatel IISSP:
e zakazal ukladani hesel v prohlizedi,
e ovéfoval platnost serverovych certifikatu,
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e nastavil v prohlize€i moznost upozornéni na neplatné serverové certifikaty,

e nastavil v prohlize€i moznost upozornéni na pfechod ze zabezpeCené do nezabezpetené
oblasti.

5.4 Ochrana proti phishingu

Phishingovy utok slouzi k podvodnému ziskani a zneuziti pfihlasovacich udaja. Utognici obvykle
zasilaji podvrzené e-mailové zpravy, které se jevi jako zpravy pochazejici od legitimniho odesilatele
s platnymi adresami odesilatele, odkazy a znatkami. Takové e-maily vétSinou obsahuji hypertextovy
odkaz na podvrZzenou webovou stranku a pozaduji od uzivatell, aby vloZili Gdaje tykajici se
zabezpeceni pod zaminkou, Ze je tfeba tyto udaje aktualizovat nebo zménit. Jestlize uzivatel viozi
Udaje o svém zabezpeceni, mlze dojit k neopravnéné ¢innosti v aplikaci IISSP s pfihlaSovacimi udaji
tohoto uZivatele.

Doporucuje se, aby Uzivatel [ISSP:

e zkontroloval digitalni podpis e-mailu z IISSP,

e ovéfil e-maily z IISSP, které obsahuji pozadavek na okamzitou reakci, podle vzord v platné
dokumentaci, jinak udajné hrozi vznik Skody nebo postihu,

e ovéfil vdokumentaci systému e-maily IISSP, které obsahuji odkaz na stranky IISSP,
e zadaval adresy v internetovém prohlize€i manualné, nikoliv prokliknutim pfimo z e-mailu.

5.5 Ochrana proti clickjackingu

PFi Utoku nazyvanému clickjacking (viz: http://cs.wikipedia.org/wiki/Clickjacking) je pouzita webova
stranka s na prvni pohled neSkodnym obsahem — napf. vtipné obrazky a vedle nich odkazy na dalSi
stranky obrazk(l. Do této stranky je vloZzen ram s cilovou strankou, ktera je ale pro uZivatele
neviditelna.

Pokud uzivatel klikne na odkaz, ktery ma vést na daldi stranku s obrazky, ve skuteCnosti klika na
vlozeny ram. Tim na cilové strance Utoku provede uto€nikem zamyslenou akci, aniz by o tom védél.
Doporucuje se, aby Uzivatel IISSP:

e pfed tim, nez se pfihlasi k IISSP, uzaviel vSechna jind okna nebo panely internetovych
prohlize¢l, kromé& webovych stranek s prokazatelné divéryhodnym obsahem nezbytnych pro
vykonavani dané pracovni Cinnosti (napf. weboveé stranky intranet aplikaci),

e béhem prace s IISSP neoteviral jina okna nebo panely internetovych prohlizecl, kromé
webovych stranek s prokazatelné divéryhodnym obsahem nezbytnych pro vykonavani dané
pracovni ¢innosti (napf. webové stranky intranet aplikaci),

e po ukonceni prace s lISSP se uzivatel korektné odhlasil a nasledné zavrel okno internetového
prohlizece.

5.6 Pravidla pro praci vice uzivateli na jednom pogcitaci
V pfipadé, Ze jednu pracovni stanici sdili vice osob, mél by Uzivatel IISSP dodrzovat nasleduijici
pravidla:

e pii kazdém zahajeni prace na pracovni stanici se pfihlasit pod svym uzivatelskym jménem
do operacniho systému,

e pfi kazdém ukonceni prace na pracovni stanici se odhlasit jako uzivatel z operaéniho systému,
pfipadné pracovni stanici vypnout,

e spori¢ obrazovky, ktery si nastavi, musi byt chranén heslem,
e pracovni stanice by méla byt nastavena tak, Ze pro opétovné spusténi po uspani nebo

hibernaci, bude vyZadovat heslo uZivatele do operaéniho systému.
5.7 Duvérnost

Uzivatelim IISSP se zakazuje:
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e prozrazovat jakékoli skuteCnosti tykajici se technického nebo organizaéniho zajisténi
bezpecnosti IISSP tfetim osobam,

e vkladat do IISSP jakékoli osobni udaje, jak je definuje aktualni znéni Zakona o zpracovani

osobnich udajl ¢. 110/2010 Sb. Mezi osobni Udaje patfi i jméno a pfijmeni ve spojeni s
trvalym bydlist€m uzivatele.

5.8 Zasada prazdného stolu a prazdné obrazovky

Uzivatelim IISSP se doporucuje dodrZzovat zasady prazdného stolu a prazdné obrazovky monitoru:
e veskera elektronicka i neelektronicka média obsahujici informace zpracovavané v [ISSP musi
byt v pfipadé&, ze se nepouzivaji, a zejména kdyzZ je kancelaf prazdna, uzaméena — idealné
v protipozarnim trezoru nebo v uzamykatelnych skfinich nebo v jiném bezpeéném druhu
nabytku,

e neaktivni pracovni stanice, které umoznuji pfistup k IISSP, musi byt po definovaném c&ase
vypnuty nebo zamknuty, aby se prede$lo pfistupu neopravnénych osob. Casovy
mechanismus by mél po definované dobé& neclinnosti smazat obsah obrazovky. Automaticky
Casovy interval pro zamc&eni stanice je stanoven na 10 minut,

e uzivatel je povinen vypnout pracovni stanici nebo zamknout obrazovku pracovni stanice,
pokud se od ni vzdaluje.

5.9 Zvladani bezpecnostnich incidenta

Uzivatel ISSP musi:

e okamzité po zjisténi jakéhokoliv nestandardniho chovani systému, selhani hardwaru nebo
softwaru nebo vzniku jakéhokoliv bezpeénostniho incidentu:

o kontaktovat svého nadfizeného, lokalniho technika, pfipadné bezpecnostniho
spravce,

o Vv pfipadé, Zze mohlo dojit k poruSeni bezpec€nostnich pravidel, poSkozeni nebo ztraté
dat nebo jiné udalosti, ktera ma mozny dopad na bezpec¢nost IISSP, neprodlené tuto
skute€nost oznamit na ServiceDesk IISSP,

e v pfipadé podezieni na prozrazeni pfihlaSovacich udajd (jméno, heslo), pfipadné privatniho
klice, nalezejiciho k certifikatu (komerénimu nebo kvalifikovanému) neprodlené tuto
skute€nost oznamit na ServiceDesk [ISSP a svému nadfizenému a zménit heslo, pfipadné
revokovat certifikat dle procesu pfislusné certifikacni autority.

5.10 Fyzicka bezpeénost

Uzivatel ISSP musi:

e zaijistit uchovani vSech tisténych vystupd, pfipadné jiné dokumentace [ISSP, pouze pro ucely
vykonavané pracovni €innosti a zabranit jejich zpfistupnéni nepovolanym osobam;

e bezpectné uchovavat média nebo dokumenty obsahujici neverejné informace IISSP;

e bezpetné zniCit vSechny nepotiebné dokumenty obsahujici nevefejné informace |ISSP
ve skartovacim stroji.
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