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1. Uéel dokumentu
1.1 Rozsah

Tento dokument popisuje zakladni pravidla, principy a postupy spojené s pfistupem koncovych uzivatell
prostfednictvim uzivatelskych rozhrani IISSP.

1.2 Definice pojmu a zkratek

Vysvétleni zkratek pouzitych v dokumentu:

Zkratka Vysvétleni

CSUIS Centralni systém uc€etnich informaci statu

EKIS Ekonomicky informacni systém

HTTP Hypertext Transfer Protocol

HTTPS HTTP Secure

HW Hardware

IISSP Integrovany informaéni systém Statni pokladny

MF Ministerstvo financi

oS Operacni systém

0SS Organizacni slozka statu

PC Personal computer

PO Povéiend osoba

RIS Rozpoctovy informacni systém

RISPR Rozpocétovy informacéni systém pfiprava rozpoctu

RISRE Rozpoctovy informacéni systém realizace rozpoctu

RF Registracni formular

SSL Secure Sockets Layer

TLS Trasport Layer Security

URL Uniform Resource Locator

ZOINZO Zodpovédna osoba, resp. Nahradni zodpoveédna osoba zasila vykazy ucetni
jednotky do CSUIS

Vysvétleni pojm0 pouzitych v dokumentu:

Pojem Vysvétleni
Uzivatelska UZivatelskou dokumentaci se pro ucely tohoto dokumentu rozumi dokumentace
dokumentace koncového uzivatele, Skolici materidly, novinky v aplikaci, otazky a odpovédi,

pfipadné daldi dokumenty uréené pro uzivatele IISSP. UZivatelskd dokumentace
je soucasti Provozni dokumentace.

Provozni VeSkera dokumentace, informace a znalosti shromazdéné a sdilené béhem
dokumentace implementace a produktivniho provozu IISSP.
Incident SD hlaseni ,Porucha“ nebo ,Incident, které upozorfiuje na stav systému, kdy

neni mozné vykonavat aktivity v IISSP dle Provozni dokumentace IISSP a
tento stav systému neni mozné opravit béznym zasahem pracovnika podpory
dle Provozni dokumentace IISSP.

Produktivni Prostfedi IISSP pfistupné uzivatelim IISSP. Jedna se o soubor technickych
prostiedi IISSP komponent, které zajistuji podporu procesu zpracovavanych v [ISSP.

Prostiedi pro Prostiedi IISSP s omezenou funkcionalitou pro testovani aplikaci externich
testovani 3. subjektll a spolupracujicich organizaci. Toto prostfedi je organizacné, technicky i
stran datové oddéleno od Produktivniho prostfedi IISSP.

Centralni sprava | Soubor procesu, které zajistuji spravu a Fizeni Zivotniho cyklu uzivatelskych ucétu
uzivateld IISSP v ramci IISSP.
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2. Technické parametry pristupu k lISSP
2.1 Pozadavky na hardware PC

Klic¢ové pozadavky na HW jsou uvedeny pro doporu¢enou platformu OS Windows. Pro jiné platformy OS
se mohou pozadavky na HW lisit.

2.1.1 Minimalni konfigurace PC

Tabulka 1 - Minimalni konfigurace PC uzivatele

Verze operac¢niho systému Windows 10, Windows 11
Rychlost procesoru 1,5 GHz

Velikost operaéni pamét RAM 4 GB RAM
Velikost diskového prostoru 500 MB
Rozliseni obrazovky 1440 x 900

2.1.2 Doporuéena konfigurace PC

Tabulka 2 - Doporu¢ena konfigurace PC uzivatele

Verze operac¢niho systému Windows 10, Windows 11
Rychlost procesoru 2 GHz

Velikost operaéni pamét RAM 8 GB RAM
Velikost diskového prostoru 1000 MB
Rozliseni obrazovky 1920 x 1080

Doporuc¢ované konfigurace vychazi z pozadavk, které pro konkrétni sestavy uvadi vyrobce HW nebo
vyrobce OS (v daném pfipadé Microsoft). Podporovany jsou pouze 64-bitové verze OS Windows 10 a
Windows 11.

Pro pfistup prostfednictvim portalového rozhrani IISSP neni nutné zvlastni HW nebo infrastrukturni
vybaveni nad ramec téchto doporudeni.

2.2 Pozadavky na software

2.2.1 Portalovy pristup
Pristupové adresy:
e portélovy pfistup k aplikacim IISSP:

o https://portal.statnipokladna.cms2.cz

e portalovy pfistup pro pfedavani vykazu:

o https://portalcsuis.statnipokladna.gov.cz

e webova stranka s detailnimi informacemi o feSeni IISSP na webu Ministerstva financi:

o http://www.statnipokladna.gov.cz

2.2.2 Zabezpeceni

V ramci lISSP jsou nyni provozovany nasledujici webové stranky:
e Produktivni prostiedi ISSP:
o Uzivatelské rozhrani:
= portal.statnipokladna.cms2.cz,
= portal2.statnipokladna.cms2.cz,
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= portal5.statnipokladna.cms2.cz,
= portalcsuis.statnipokladna.gov.cz,
= downloads.statnipokladna.cms2.cz,
= downloads.statnipokladna.gov.cz,
o Rozhrani webovych sluzeb:
= portal3.statnipokladna.cms2.cz,
= portal3.statnipokladna.gov.cz,

Prostfedi pro Testovani 3. stran (T3S):
o Uzivatelské rozhrani:
= t3sportal.statnipokladna.gov.cz,
o Rozhrani webovych sluzeb:
= t3sportal3.statnipokladna.cms2.cz,
= {3sportal3.statnipokladna.gov.cz.

Poznamky a upozornéni:

2221

Tyto odkazy jsou platné okamzikem platnosti dokumentu.

Pro potfeby testovani budou sluzby v prostifedi Testovani 3. stran zpfistupnény s pfedstihem. Pro
sluzby dostupné v doméné cms2.cz budou s pfedstihem zpfistupnény statické stranky pro
ovéreni jejich dostupnosti z prostfedi pfistupujicich organizaci.

Sluzby dostupné v doméné gov.cz budou nadale vefejné dostupné z prostfedi Internetu. Sluzby
dostupné vdoméné cms2.cz budou dostupné pouze v prostredi Komunikaéni
infrastruktury verejné spravy.

Testovani 3. stran je dostupné nadale v doméné gov.cz pro zajisténi dostupnosti testovacich
rozhrani pro komeréni spole€nosti vyvijejici informacni systémy.

Pouzivejte odkazy uvedené vyse. Odkazy uvedené v jednotlivych obrazcich tohoto dokumentu
jsou pouze ilustrativni a po prevedeni sluzeb IISSP na nové domény nebudou nadale platit.

Pro podrobnéjsi informace sledujte prosim dokumentaci a novinky na strankach
www.statnipokladna.gov.cz.

Produktivni prostredi IISSP

Pro ptistup koncovych uZivatelt k Portalu 1ISSP je vyuzivan standardn{ protokol HTTPS. Pro zaji$téni
zabezpeCené komunikace je na strané serverl vyuzivan multi-doménovy SSL certifikat (SAN)
s roz8ifenou validaci od vydavatele GeoTrust (DigiCert).

Pro spravné ovéreni platnosti certifikatu je nutné mit v PC instalované kofenové certifikaty vydavatele
(v prostiedi Microsoft Windows jsou tyto certifikaty standardni soucasti distribuce OS, resp. jeho patch().

Nasazeny certifikat je vydan v nasledujici strukture:

aDigiCert High Assurance EV Root CA
aGeoTrust EV RSA CA 2013

portal. statnipokdadna.cz
Podrobnosti k root certifikatim a jejich vefejné €asti jsou ke stazeni zde:
DigiCert High Assurance EV Root CA

https://dl.cacerts.digicert.com/DigiCertHighAssuranceEVRootCA.crt.pem
https://dl.cacerts.digicert.com/DigiCertHighAssuranceEVRootCA.crt
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Valid until: 10/Nov/2031

DigiCert High Assurance EVRootCA  SEfel ¥ 02ACSC266A08409B8F 08707248 6157
SHAT Fingerprint: 5FB7.EE06:33.E2:59.DB:AD:0C:4COAE6:D38F-1A61:C7DC.25

Download PEM | Download DER/CRT  HA956 Fingerprint: 7431857 4C3C1.CE46 9077 4F 0861 E054 4086 3BAYAN DG 0BAGAB DT 80SEDIBT:BCF
Demo Sites for Root; Active Certificate expired revoked

GeoTrust EV RSA CA 2018
https://dl.cacerts.digicert.com/GeoTrustEVRSACA2018.crt.pem
https://dl.cacerts.digicert.com/GeoTrustEVRSACA2018.crt

Issuer: DigiCert High Assurance EV Root CA

GeoTrust EV RSA CA 2018 Valid until: 06/Nov/2027
Serial # 03FEEF 1885864834 9A20950F 8069753
Download PEM | Download DER/CRT SHAT Fingerprint: A39904641786:7E:320D3E FASS D7 DCES BEBFESASF2

SHAZ256 Fingerprint: 18:5C.0AF470:42:38.9D:46:78:A7.01:05.58:5B:48.09.07:05:50:58.79:4E.21:5C:06:38.51:33:69.81F4

2.2.2.2 Prostredi pro Testovani 3. stran

Prostiedi pro Testovani 3. stran je testovacim prostfedim pro pfistupujici organizace nebo pro externi
subjekty, které zajistuji provoz a rozvoj informacénich systému pfistupujicich organizaci.

Pro pfistup k prostfedi T3S je vyuzivan standardni protokol HTTPS. Pro zajisténi zabezpecené
komunikace je na strané serverd vyuzivan multi-doménovy SSL certifikat (SAN) s rozSifenou validaci od
vydavatele GeoTrust (DigiCert).

Pro spravné ovéreni platnosti certifikatu je nutné mit v PC instalované kofenové certifikaty vydavatele
(v prostfedi Microsoft Windows jsou tyto certifikaty standardni soucasti distribuce OS, resp. jeho patch().

Detail k certifikatu i kofenovym certifikatim vydavatele jsou shodné s certifikaty produkéniho prostfedi,
které jsou popsany v kapitole 2.2.2.1 Produktivni prostfedi [ISSP.

2.2.3 Certifikat s rozSifrenou validaci

Pro vySS§i droven zabezpeCeni a poskytnuti vysSi uUrovné zaruky toho, ze uzivatel pfistupuje
ke skute¢nému Portalu IISSP, jsou portaly IISSP chranény certifikatem s rozSifenou validaci. To
umoznuije uzivateli snadno si ovéfit, ze pfistupuje opravdu do IISSP a komunikuje se spravnym serverem.
K vyuziti této moznosti je nutné pfistupovat podporovanym prohlize€em s doporu¢enym nastavenim (viz
nasledujici podkapitola). Korektni pfistup a ovéfeni certifikatu s rozSifenou validaci na pfihlaSovaci
strance IISSP je indikovano ikonou zam&eného zamku:

i) @ https://portal.statnipokladna.cz/irj/porta

Obrazek 1 — Identifikace stranky zajisténé certifikatem s rozsirenou validaci

Upozornéni:
Neuvidite-li ikonku zaméeného zamku nebo uvidite ikonu odemcéeného zamku, nezadavejte prosim
pfihlasovaci informace a kontaktujte pracovnika podpory IT ve vasi organizaci nebo ServiceDesk IISSP.

2.2.4 Web prohlize¢

Pro pfistup k IISSP je podporovan internetovy prohlize¢ MS Edge, optimalné v posledni uvolnéné verzi.
Prohlize¢e Chrome a Firefox nejsou testovany v plném rozsahu funkcionalit ISSP a nemizeme tedy
garantovat vSechny funk&nosti aplikace.

Upozornéni:
Podporované verze prohlize¢t nerespektuji direktivu autocomplete="off* u pole input type="password®,

ktera brani lokalnimu ukladani hesla na pracovni stanici uZivatele. Bez ohledu na to, Ze IISSP tuto
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bezpecnostné spravnou direktivu pouziva, prokazaly naSe testy, Ze tyto prohlizeée na pracovni stanici
uzivatele ukladaji pfihlasovaci jméno i heslo uZivatele do IISSP. UZivatelé proto musi velmi peclivé dbat
na udrZzovani bezpecénosti klientského operaéniho systému a programu, které v ném pracuji (véetné
inkriminovaného internetového prohlizece). UzZivatelim z bezpecnostnich divodi doporucujeme, aby
tuto bezpecnostné nevhodnou vlastnost internetového prohlizece vypnuli a jiz ulozené pfistupové udaje
ze své pracovni stanice odstranili:

e  Pro Microsoft Edge:

PrizpGsobit a oviadat / Nastaveni / Automatické vyplriovani, policko " Nabidnout uloZeni hesel”
musi zustat nezaSkrinuté.

Vymaz se provede pomoci: Dalsi akce / Odstranit.

Z hlediska dodrzeni zakladnich bezpecnostnich pravidel je vZdy nutné pfislusny web prohlize¢ na daném
operaCnim systému zabezpecit podle vydanych oprav, eventualné dodateénych rozSifeni v podobé
rozsifujicich moduld (zasuvny modul/plugin).

Upozornéni:

Na zéakladé ovéreni z praxe upozorriujeme, Ze historicky odkazy uloZené v prohlizeéi mezi Oblibené
nemusi byt funkéni. Doporuc¢ujeme proto, aby se uzivatelé ujistili, Ze ulozené odkazy v prohlizeci obsahuji
pouze fetézec https://portal.statnipokladna.cms2.cz.

Nastaveni prohlize¢e Microsoft Edge
Specificka nastaveni webového prohlize¢e Microsoft Edge:

e Microsoft Edge nesmi bézet v Microsoft Internet Explorer médu (parametr “Enable IE
Integration”).

Nastaveni Vychozi prohlize¢

Q. Hledat v nastaven

Microsoft Edge je vas vychozi prohlizec.
& Profily

@ Ochrana oscbnich Gdaja,
vyhledavani a sluzby Kompatibilita s prohlize¢em Internet Explorer
Vzhled

B &

Spusténi, tlacitko Domd a nové Umoznit prohlizeéi Internet Explorer otevirani webti v prohlizeéi Microsoft Edge (2) Jen nekempatibilni weby v

karty ézeni v prohlizeci Internet Explorer miZete zvolit automatické otvirani webi v proh

@

Sdileni, kopirovani a vkladani

Opravnéni pro soubory cockie a
ety Povolit opétovné nacteni webii v rezimu prohlizeée Internet Explorer (7) Nepovolit

Vychozi prohlizeé tery kv mpatibilité vyzaduje Int

8

Stazené soubory

Zabezpeceni rodiny Stranky rezimu Internet Explorer Pridat

@ @&« &

Panel Edge ezimu Internet Explore atim nepiidaly zadné stranky

b

Jazyky

Tiskarny

oD @

Stav a vykon
Resetovat nastaveni

Telefon a dalsi zarizeni

s o O

Pfistupnost

']

O aplikaci Microsoft Edge

Obrazek 2 — Nastaveni parametru kompatibility prohlizece

e Pro spravné zobrazeni PDF soubort (napf. Pfilohy €. 4 v RISPR) je nutné, aby byla v prohlizedi
povolena interni ¢te¢ka PDF.
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Nastaveni < Opravnéni pro web / Dokumenty PDF
Q, Hledat v nastaveni
Vzdycky stahovat soubory PDF E

Pr’oilly 'i‘.”wl-. w - svého zafizeni. Pokud mate M soft Edge nastaveny jako v ozi ¢tecku souborl PDF, oteviou se soubory
@ Ochrana osobnich Gdajd, o o ‘

vyhledavani a sluzby Nastaveni zobrazeni PDF Q
3 Vahled ry PDF na poslednim zobrazeném umisténi pfi opétovném otevfeni souborti
(B spusténi, tlatitko Domii a nové

karty
& Sdileni, kopirovani a vkladani

I @ Opravnéni pro soubory cookie a

weby
T8 Vychozi prohlizec
J Stazené soubory
<°,g°:- Zabezpeceni rodiny
Panel Edge
A Jazyky
& Tiskarny
O Stava vykon
D Resetovat nastaveni
[J Telefon a dalsi zafizeni
¢ Pfistupnost
@ O aplikaci Microsoft Edge

Obrazek 3 — Nastaveni parametru interni ¢tecky PDF

o Stahované RF (obecné jakykoliv interaktivni PDF formular) je nutné ukladat pomoci kontextového
menu. Ulozit je pomoci volby Ulozit jako a nasledné je otevfit v Adobe Readeru. Interni ¢teCka
MS Edge / Chrome neumi interaktivni PDF formulaf zobrazit.

e UzZivatelim IISSP doporuéujeme uzavirat aplikace vyhradné pomoci tlacitek ,Ukonéit* uvnitf
aplikace, nikoliv uzavirani okna aplikaci kfizkem v pravém hornim rohu okna aplikace. Tladitko
,2Jkoncit* se nachazi jak ve v8ech hlavnich aplikacich IISSP (napf. v aplikacich pro spravu
kmenovych dat RISPR, ve formulafich hlavniho procesu RISPR atd.) — viz nasledujici pfiklady:

1) Aplikace Sprava PVS na kapitole:

¢! Spréava PVS na kapitole - Portél [ISSP — Osobnf — Microsoft Edge

& https;//preportal.statnipokladna.cz/irj/portz

Sprava PVS na kapitole - ReZim zobrazeni

Kapitola: (301 | [ PFiprava rozpoctu | 4| [ B UkonZeni | <
[Sh¢ Zobrazit neplatné |  # Export do excelu |

Schvaleno kapitolou: [¥] Schvaleno MF-QQ: [¢] Schvaleno MF-11: [¥] Schvalena 3. a niz&i roven: |

Obrazek 4 — Sprava PVS na kapitole - tla¢itko ,,Ukonc¢eni

2) Formuléf hlavniho procesu Prerozdéleni ZP a schvalovani OSS:

Plerazaiien 76 a anden rezpsy Schwalovdni rotpisy

2021-2023 - 1000 - Zikladni proces |. - B&h: 0001 - 1. b&h - testovani - 3040001 - Ufad viady Zeské republiky - Bedfich MySicka (50021826 - Spravce rozpoétu) Status kapitoly: Ukenéen proces kapitoly & @ Q O Uk

& Exporiovat /

Obrazek 5 — Formular Prerozdéleni ZP a schvalovani OSS - tlac¢itko ,,Ukongit"
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Aby dochazelo v prohlize€i Microsoft Edge ke spravnému ukon&eni aplikaci a k uvolnéni aplika¢nich
zamk i pfi zavfeni celého okna aplikace kfizkem v pravém hornim rohu okna aplikace, je potfeba mit
v prohlize€i nastaven parametr FetchKeepaliveDurationSecondsOnShutdown. Bez nastaveni tohoto
parametru nebo s hodnotou ,0“ sekund se prohlize¢ okamzité zavfe, aniz by bylo zaru€eno odeslani
nevyfizeného pozadavku sendBeacons, ktery back-end aplikace potfebuje k uzavieni relaci. Vyrobce
specifikuje pfipustné hodnoty ,1 az ,5“ sekund, doporu¢ujeme nastavit hodnotu na 2 sekundy.

Aby nebylo nutné nastavit popsané parametry individualné kazdému uzivateli IISSP, doporu€ujeme
nastavit tyto parametry administratorskym zédsahem prostfednictvi doménovych GPO.

Vice informaci k nastaveni naleznete zde: https://docs.microsoft.com/en-us/deployedge/microsoft-edge-
policies#fetchkeepalivedurationsecondsonshutdown

Pokud uzivatel nebude mit nastaven tento parametr v prohlizeci Microsoft Edge, uzavre aplikaci pouze
kiizkem okna a znovu spusti stejnou aplikaci ¢i formular v rezimu zmény, tak obdrzi hlasku, zZe data jsou
momentalné blokovana jeho vlastnim uzivatelem (toto je pak mozné FeSit pouze administratorsky
prostfednictvim Kompetenéniho centra a podpory systému [ISSP):

0 Data jsou momentainé blokovana uZivatelem XXX

Sprava PVS na kapitole - Rezim zobrazeni

Kapitola: (304 | [ Pfiprava rozpoétu [ 4| [ JE§ Ukonéeni |
((# Zména | ( &g Zobrazit neplatné | ( #H Export do excelu |

Schvéleno kapitolou: [¥] Schvaleno MF-00: [V] Schvaleno MF-11: [V Schvalena 3. a nizsi droven: [V

Obrazek 6 — Chybové hlaseni — Data jsou momentalné blokovana uzivatelem xxx

2.2.5 Java

Pro vyuziti aplikace Klient CSUIS je nutné, aby bylo na pracovni stanici dostupné, resp. pravidelné
aktualizované prostfedi Java Runtime Environment, konkrétné JAVA OpenJDK verze 13 nebo vyssi.
Podrobny popis postupu ziskani a instalace je popsan v dokumentu Uzivatelsky manual — Klient CSUIS.

2.2.6 ASD WebSigner

Komponenta ASD WebSigner slouzi pro vytvoreni elektronického podpisu pomoci osobniho certifikatu
v prostfedi web prohlizeCe u vS8ech funkcionalit, kde uzivatelské rozhrani IISSP tuto funkcionalitu
poskytuje. Jedna se zejména o podpis relevantnich objekttd modulu RISRE.

2.2.61 Pozadavky na klientskou stanici

PoZadavky a postupy pouzivani komponenty ASD WebSigner uvadime pro platformu OS Windows.
Komponenta podporuje i fadu dal3ich platforem (viz. dale). PoZzadavky pro jiné platformy se mohou
v nékterych detailech lisit, podrobné informace zde.

Operaéni systém

Elektronicky podpis Ize provadét na téchto operacnich systémech klienta (uvadény minimaini verze):
e MS Windows 10 &i novéjsi,

MS Windows Server 2016 &i novéjsi,

Mac OSX 10.12 &i novéjsi,

Red Hat Enterprise Linux 6 ¢i novéjsi,

Oracle Linux 7 ¢€i novéjsi,

Ubuntu 14 &i novéjsi,

Debian 8 ¢i novéjsi,

Fedora 27 &i novéjsi,

CentOS 7 &i noveéjsi,

OpenSUSE 15 &i novéjsi,

SUSE Enterprise Linux (SLES) 12 SP2 &i novéjsi,
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Alpine Linux 3.7 &i novéjsi,
Android 6 &i novéjsi,

iOS 9 ¢&i novéjsi,

Web prohlizec.

Webové prohlize¢e
Pro provoz komponenty ASD WebSigner jsou podporované prohlize€e uvedené v kapitole 2.2.4 Web
prohlizeg.

Podptrny framework (balic¢ek)

Pro provoz komponenty ASD WebSigner musi byt v prostfedi MS Windows k dispozici instalovana SW
komponenta .NET Framework 4.5 &i novéjsi. Pro ostatni podporované operacni systémy nejsou
specifické komponenty nutné.

2.2.6.2 Navod k instalaci komponenty na klientsky pocita¢

Pro elektronicky podpis ve web prohlize€i musi byt na klientském pocitaci nainstalovana aplikace ASD
WebSigner. Vlastni instalaci provadéjte dle nasledujiciho navodu v zavislosti na tom, jaky operacni
systém pouzivate. Instalace se provadi pouze pro aktualniho uzivatele, pro instalaci nejsou v tom pfipadé
vyZzadovana administratorska opravnéni. V pfipadé, Ze pocita¢ pouziva vice uzivatell, kazdy pod svym
uctem, tak instalaci musi provést kazdy uzivatel samostatné.

Postup instalace:
Stahnéte si instalacni MSI balicek.
e Instalace je dostupna zde. Po stazeni na klientskou stanici je instalacni bali¢ek ulozen
na obvyklém misté, ve standardnim nastaveni v adreséfi ,Stazené soubory*.
e Spustte a potvrdte instalaci stazeného MSI bali¢ku.
il ASD WebSigner Client Runtime

Potvrzeni instalace [

Instalaéni program je pripraven nainstalovat zadu ASD ‘wWebSigner Client Runtime do poditade.

Cheete-li zahjit instalaci, kliknéte na taditko Dald.

Obrazek 7 — Spusténi instalace ASD WebSigner
e Aplikace provede kontrolu prostfedi klientské stanice a v pfipadé problém( upozorni

na problém.
e Instalace probéhne automaticky, o provedeni instalace je uzivatel informovan.

DV_PIISSP_TECH_20260303_014_Technicky manual_Pfiru¢ka administratora.docx Strana 12 z 23


https://downloads.statnipokladna.cms2.cz/ASDWebSigner/Resources/Installer/Windows

Integrovany informacni systém Statni pokladny (IISSP)
Technicky manual — Prirucka administratora

ii.? ASD WebSigner Client Runtime

Instalace byla dokonEena >

SadaaSD webSigner Client Runtime byla Gzpéiné nainstalovana.

Ukoncete program kliknutim na taditko Zawfit.

Ma webu ‘Windows U pdate zjistéte, zda nejzou k dispozici dileZité aktualizace rozhrani MET
Framework.

Obrazek 8 - Instalace o dokonéeni instalace ASD WebSigner

o Aplikace je po instalaci pfipravena ke spusténi.

e Pri prvnim pouziti mizete byt web prohlizeéem upozornéni na spousténi aplikace. Spusténi je
nutno povolit, pfiéemz dal$i zobrazovani upozornéni mlzete zakazat.

e Pro pouziti certifikatu je nutné mit pfipravené technické zafizeni s kvalifikovanym zafizenim,
pfistupnym klientské stanici.

Instalaci neni bezpodmineéné nutné provadét pfed prvnim pouzitim funkcionality elektronického
podpisu, systém pfi prvnim pouziti zkontroluje dostupnost aplikace na klientské stanici a pokud ji
nenalezne, nabidne uzivateli instalaci. Pokud ji uzivatel povoli, prob&hne instalace automaticky
(instalacni baliCek se stahne pfimo z aplikacniho serveru IISSP jako soucast instalace) stejnym
zpUsobem, jaky je popsan vyse. Pro tento zplsob instalace ale musi mit uzivatel alespori minimalni
prava opravnujici ho k instalaci softwaru (administratorska prava nejsou nutna).

2.2.6.3 Konfigurace certifikatt pro podpis

Preferovanou a doporuc¢ovanou variantou vytvoreni elektronického podpisu je pouziti
pripojenych HW Token / karet napojenych na Windows ulozisté certifikati CSP, vydanych
jednou z podporovanych certifikaénich autorit.

Aplikace ASD WebSigner umozfiuje i vytvoreni elektronického podpisu certifikatem s privatnim kli¢em
uloZzenym v souboru typu PFX/p12 nebo PEM. V tom pfipadé je nutné pfislusny certifikat pfidat
kliknutim na ikonu ,+“ v sekci ,Podepsat osobnim certifikatem:*“
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Soubory s certifikaty | Zdrojove slozky
D:Apfx-0123. pfx
D:\pem-0123.pem

Odebrat

Obrazek 9 — Registrace certifikat v aplikaci ASD WebSigner

2.2.6.4 Pouziti ASD WebSigner pro vytvoreni elektronického podpisu

Aplikaci nespousti uzivatel, je spusténa automaticky pfi vyvolani funkcionality vytvofeni elektronického
podpisu v uzivatelském prostfedi portalu lISSP.

Aplikace si hlida update prostfednictvim serverové komponenty, kterd je provozovana v ramci prostfedi
IISSP a se kterou aplikace komunikuje. Ve vyjimecnych pfipadech (pfi velké zméné verze aplikace) je
nutné provést instalaci nové verze manudlné, o €emz bude Kompetenéni centrum informovat
s dostateCnym predstihem.

2.2.7 Microsoft Excel

Pro moZnost pfipravy rozpisu rozpoctu off-line je pozadovana verze Microsoft Excel 2010 a vySsi.

IISSP umoznuje pro zobrazeni standardnich reportli vyuzivat aktualné i 64bitovou verzi Microsoft
Excel.

Pouze pro pouziti nastroje BEx Analyzer (Excel Add-In v SAP Business Explorer Suite) v ramci
CSUIS a MIS je mozné pouzivat pouze 32bitovou verzi Microsoft Excel (resp. Microsoft Office).

Aby se z prohlizeCe exportované XLS soubory korektné oteviraly v aplikaci Microsoft Excel, je tfeba
nastavit Microsoft Windows nasledovné:

Konfigurace aplikace Internet Explorer pro otevirani soubort sady Microsoft Office v pfislusné aplikaci
sady Microsoft Office pomoci nastroje Moznosti slozky:

1. Otevrete slozku Tento pocitac.

2. V nabidce Néstroje (nebo v nabidce Zobrazit) klepnéte na pfikaz MoZnosti sloZky (nebo pfikaz
MozZnosti).

Klepnéte na kartu Typy soubord.

4. Vseznamu Registrované typy souboru klepnéte na dany typ dokumentu — ,List aplikace Microsoft
Excel“ a poté klepnéte na tladitko Upresnit (nebo na tlaCitko Upravit).

5. Vdialogovém okné Upravit typ souboru zruste zaskrtnuti policka K prochazeni pouzivat jen jedno
okno (nebo poli¢ka Otevirat webové dokumenty pfimo).

6. Klepnéte na tladitko OK.
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Detailni informace jsou uvedeny zde: http://support.microsoft.com/kb/162059/cs.

2.2.8 Automatické rozhrani

V souvislosti s aktualizaci komponent IISSP dochazi od 22. 3. 2021 ke zméné vraceného response
asynchronni sluzby — tento typ komunikace se v ramci lISSP tyka pouze rozhrani pro pfedavani vykazl
do CSUIS. Zména je zplisobena standardnim chovanim nové verze komponenty, ktera zajistuje
zprostfedkovani komunikace mezi klientskou aplikaci a backend systémem CSUIS. Zména nema dopad
na zpQsob pfistupu a vyuZiti uzivatelského prosttedi prostfednictvim webové aplikace CSUIS.

Stavajici feSeni vraci jako odpovéd na asynchronni volani HTTP kod ,202 Accepted” a prazdné télo
odpovédi.

Nova komponenta vraci pfi odpovédi na asynchronni volani HTTP kéd ,200 OK*, télo odpovédi obsahuje
SOAP obalku (SOAP Envelope) s prazdnym elementem SOAP Body

Oba zpUsoby jsou standardni a validni odpovédi na volani asynchronni sluzby. Podstatny pro
rozhodnuti o uspé&sném doruceni je navratovy kod HTTP 2xx (viz https://www.w3.0rg/TR/2000/NOTE-
SOAP-20000508/# Toc478383529).

Ukazky odpovédi jsou uvedeny nize (hlavicky se mohou v konkrétnich pfipadech lisit, podstatny je
HTTP kod a télo).

Ukazka stavajici response (pouze hlavicky, t€lo response je prazdné):

HTTP/1.1 202 Accepted

Date: Fri, ©5 Mar 2021 10:11:40 GMT

Server: SAP NetWeaver Application Server 7.22 / AS Java 7.10

content-length: ©

Via: 1.1 portal5.statnipokladna.cms2.cz

set-cookie: saplb_*=(J2EE7427420)7427450; Version=1; Path=/; HttpOnly;Secure
set-cookie: JSESSIONID=Tq_-
mhxm2gkB6ywtP42Br3wODt8BeAF6VXEA _SAPOswgl 4CtZwMALkV1YTS3k43; Version=1; Path=/;
HttpOnly;Secure

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/plain

Strict-Transport-Security: max-age=16070400; includeSubDomains

Ukazka nové response (hlavicky a télo):

HTTP/1.1 200 OK

server: SAP NetWeaver Application Server 7.22 / AS Java 7.10
date: Fri, 05 Mar 2021 08:31:45 GMT

content-type: text/xml; charset=utf-8

content-id: <soap-3848e5ea7d8d11ebb82a0000001df812@sap.com>
content-disposition: attachment;filename="soap-
3848e5ea7d8d11ebb8220000001df812@sap.com.xml"”
content-description: SOAP

content-length: 112

set-cookie: saplb_*=(iltclt_I1T ©0)1964050; Version=1; Path=/
set-cookie: JSESSIONID=Co4EkJEG4gvOpPVQPAixJIPYLmMYMBEAES -
BOA_SAPcOjvdvKT13MgB71x1gMgHnLN; Version=1; Path=/
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set-cookie: JSESSIONMARKID=RrYsywDOX-XtsaoFZUBQO14VN2Rxj-AUYaZRL4HQA; Version=1;
Path=/

<SOAP:Envelope
xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/' ><SOAP:Header/><SOAP:Body/><
/SOAP: Envelope>
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3. Pristup uzivatelu k IISSP

3.1 Pravidla pro registraci OSS / EKIS a opravnénych osob
do Centralni spravy uzivatela IISSP
Zakladnim pfedpokladem pro zdarny pribéh procesu registrace subjektt a komunikace EKIS s [ISSP je
existence ujednani mezi MF a pfisluSsnou OSS o pfistupu do IISSP. Mimo jiné je v tomto ujednani
specifikovana role ,Povéfené osoby" a zaroven je i uvedeno, ktera fyzicka osoba je touto roli zmocnéna
k nasledujicim ukonum:
e komunikovat za konkrétni OSS, skupinu OSS (napfiklad za rozpoctovou kapitolu) nebo kraj
s kompetenénim centrem MFCR,
e zadat o registraci uzivatele do IISSP nebo zménu jeho atributud, respektive vymazani uzivatele,
e zadat o pfifazeni vefejného klice komeréniho certifikatu k relevantnimu technickému uzivateli,
pod kterym se budou EKIS pfipojovat k IISSP.
Vlastnimu zprovoznéni rozhrani mezi EKIS a IISSP je nutné vytvofit na strané [ISSP sadu udaju
o subjektech pfistupujicich do [ISSP. Udaje jsou rozdéleny na dva zakladni typy:

e Technicky uzivatel — technicky ucet v IISSP pro pfihlaseni EKIS. K technickému uétu jsou
pfipojeny informace o EKIS, vC€etné jeho certifikatu, kterym se EKIS bude autentizovat b&hem
navazovani komunikace.

e Opravnéna osoba — fyzicky uzivatel EKIS s uzivatelskym uctem v [ISSP, ktery je povéren pfimym
pofizovanim dat na Portale [ISSP nebo jejich odesilanim automatickym rozhranim z EKIS. EKIS
je povinen uchovat vazbu ,uzivatel EKIS — ID uzivatelského uctu IISSP“. Pfi sestavovani zpravy
uréené pro odeslani do [ISSP se doplni identifikator uzivatelského ucétu IISSP do hlavicky zpravy
dle popisu v pfisludné kapitole Technického manualu.

Vice informaci o povéfenych osobach, zpusobu registrace uzivatell nebo systémi jsou spolu s popisem
procesu spravy uzivatelt v IISSP uvedeny v dokumentu ,Manual procesu registrace uzivatell IISSP*
v aktualni verzi.

3.2 Registrace Zodpovédnych osob pro komunikaci s CSUIS

Pravidla pro registraci Zodpovédnych osob a Nahradnich zodpovédnych osob pro komunikaci vybranych
ugetnich jednotek s CSUIS a podrobny popis procesu registrace je uveden v Technické vyhlasce
(Vyhlaska &. 383/2009 Sb. ve znéni pozdé&jsich predpist) a Technickém manualu CSUIS.

Pro autentizaci uzivatele v systému CSUIS je pouzito uzivatelské jméno a heslo.

3.3 Identifikace a autentizace

Uzivatel IISSP muze pouzit pro autentizaci jednu ze dvou metod:

a. autentizace uZivatelskym jménem a heslem,

b. autentizace prostfednictvim zaregistrovaného pfihlaSovaciho komerc¢niho certifikatu uzivatele.
Z davodu vySsi urovné zabezpeceni je doporuceno, aby:

e uzivatel pro autentizaci pouzival pfihlaSovaci certifikat uzivatele. Tento certifikat musi byt vydan
schvalenou certifikacni autoritou (viz kap. 3.5 Certifikaty, zasady jejich pouziti a spravy),

e prfihlaSovaci certifikat uzivatele a kvalifikovany certifikat uzivatele a k nim nalezejici privatni klice
byly ulozeny na kryptografickém prostfedku (Cipova karta, USB token) vydaném schvalenou
certifikacni autoritou (viz kap. 3.5 Certifikaty, zasady jejich pouziti a spravy).

Uzivatel IISSP musi:

e dodrzovat dale uvedena pravidla pro pouziti hesel a certifikatli a dal$i relevantni interni Fidici
dokumenty,

e pouzivat vyhradné svUj uzivatelsky ucet,
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e po pfihlaSeni do IISSP zkontrolovat vypis svych predchozich pfihlaSeni, ktery se zobrazi
na Uvodni strance. Pokud ma uzivatel podezreni, ze se k IISSP v nékterém z uvedenych ¢asl
nepfihlaSoval, musi okamzit& nastavit nové heslo do systému a informovat pfisludné (viz kap. 4.9
Zvladani bezpecnostnich incidentu).

Uzivatel systému IISSP nesmi:
e jakymkoliv zplisobem sdilet uzivatelsky Ucet a heslo s jinymi uzivateli,

e zaznamenavat hesla, pfipadné PIN k certifikatu, na papife, v souborech nebo na pfenosnych
zafizenich s vyjimkou jejich bezpe&ného uloZeni (ij. uloZzeni na misté, které je prokazatelné
zabezpec€eno proti pfistupu jinych osob).

3.4 Pravidla pro tvorbu a pouzivani hesel

Pravidla pro tvorbu a pouzivani hesel jsou platna pro v8echny typy autentizace v IISSP. Ridi se Vyhlagkou
82/2018 Sb. v platném znéni (dale jen Vyhlaska), zejména se zaméienim na ustanoveni § 19 Sprava a
ovéfovani identit, pro ovéfeni identity uzivatel(l, administratord a aplikaci.
Uzivatelé [ISSP musi vzhledem k pouzivani hesel dodrzovat nasledujici pravidla:

e hesla musi byt udrzovana v tajnosti,

e hesla nesmi byt zaznamenana na papife, s vyjimkou jejich bezpe€ného ulozeni (tj. ulozeni
na misté, které je prokazatelné zabezpec€eno proti pfistupu jinych osob),

e hesla se musi zménit v pfipadé jakéhokoliv naznaku mozného kompromitovani,

e heslo nesmi byt zahrnuto do Zadného automatizovaného pfihlaSovaciho procesu, napf. uloZzeni
do makra nebo funkéni klavesy,

e o0sobni uzivatelska hesla nesmi byt sdilena.

Pfi tvorbé nového hesla musi uzivatel dodrzovat nasledujici pravidla:

e heslo nesmi byt zaloZzeno na informacich vztahujicich se k osobé, které by mohl kdokoliv dal$i
jednoduse uhodnout nebo ziskat, napf. jména, uzivatelského ID, telefonni &isla, data narozeni
apod.,

e heslo nesmi obsahovat po sobé jdouci stejné znaky a nesmi obsahovat pouze Ciselné nebo
pouze pismenné skupiny,

¢ minimalni délka hesla je 17 znakd,
e maximalni délka hesla je 40 znaku,
¢ heslo musi obsahovat minimalné dvé pismena a dvé Cislice,
e heslo musi byt pravideln& ménéno, maximalné po 12 mésicich,
e heslo nesmi byt shodné jako minimalné 12 poslednich hesel,
e staré heslo nesmi byt pouzito jako ¢ast nového hesla,
e heslo nesmi byt zaloZeno na nazvu systému, nesmi byt pouzita slova jako:
o ,pokladna®,
o ,statnipokladna®,
o ,mojepokladna“ apod.,
e dale jsou nepfipustna hesla vznikla z nepovolenych vyrazi prostfednictvim nasledujicich Gprav:
o vykficnik na za¢atku a na konci,
o otaznik na zagatku a na konci,
o uvozovky (pokud jsou povoleny) na za¢atku a na konci,
o poml&ka pfipadné teCka, vykiiCnik nebo otaznik uprostfed viceslovnych hesel,
o heslo nesmi zaginat nebo kongit Cislicemi 123
e zaroven nedoporucujeme pouzivat jednoduchou zaménu znaku pfi tvorbé hesla:
o zaména pismen za specialni znaky (a za @),
o zaména pismen za Cislice (0 za 0, iza 1, e za 3).
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Po 6 neuspésSnych pokusech se uzivatelsky ucet na 1 hodinu zablokuje, odblokovani se provede
automaticky po uplynuti Ihity.

3.5 Certifikaty, zasady jejich pouziti a spravy
Certifikaty jsou v [ISSP vyuzivany k nasledujicim uc¢eliim:

e autentizace uzivatele portalu pro pfistup do vybranych &asti Portalu IISSP,

e elektronické podepisovani aplika¢nich dat (vybranych transakci),

e navazani Sifrované komunikace mezi systémy (oboustranné autentizované TLS spojeni).
Uzivatelé IISSP jsou odpovédni za pofizeni, spravu a pfipadné zneplatnéni svych pfihlaSovacich a

kvalifikovanych certifikatd v souladu s certifikaéni politikou a dalSimi pfedpisy vydavajici certifikacni
autority.

Pofizeni, aktualizace, sprava a pfipadné zneplatnéni pfihlasovacich a kvalifikovanych certifikatd jsou
provadény prostfedky poskytovanymi vydavajici certifikacni autoritou (kryptografické prostfedky, ¢tecky,
software, uzivatelské pfirucky a manualy). ISSP neposkytuje pro tyto ¢innosti Zadné prostredky.
Pro uvedené ugely jsou vyuzivany certifikaty vydavané akreditovanymi certifikaénimi autoritami v CR:

e Prvni certifikaCni autorita a.s. (ICA) — http://www.ica.cz/,

o Ceska posta s.p.— https://qca.postsignum.cz/,

¢ eldentity a.s.— http://www.eidentity.cz/,

e Narodni certifikaéni autorita - https://www.narodni-ca.cz/.

3.6 Zabezpeceni komunikace

Pro zabezpefeni SOAP komunikace se vyuziva sitovy protokol HTTPS s vyuzitim oboustranné
autentizovaného TLS spojeni. Tzn., Zze obé strany se navzajem autentizuji svymi komerénimi
systémovymi (serverovymi) certifikaty, které jsou primarné uréeny pro bezpe€nou komunikaci mezi
servery.

IISSP podporuje pfistup prostfednictvim kryptografického protokolu TLS 1.2. (kryptografické protokoly
TLS 1.0 a TLS 1.1 nejsou nadéle podporovany).

Pro automatickou komunikaci pomoci webovych sluzeb je pfed prvnim navazanim komunikace z EKIS
nezbytné, aby vefejna €ast certifikatu, kterym se dany EKIS autorizuje, byl zaregistrovan v [ISSP. Detailni
popis procesu registrace nového certifikatu, pfipadné jeho aktualizace nebo zneplatnéni, je uveden
v dokumentu ,Manual procesu registrace uzivatell IISSP* v aktualni verzi.

Poznamka:

Verejna ¢ast certifikatu je v IISSP vyuZita pro vytvofeni vazby mezi certifikatem a technickym uZivatelem
(a¢tem). Pfi navazovani zabezpeleného spojeni mezi systémem EKIS a IISSP je definovana vazba
vyuZita pro identifikaci daného systému EKIS.

Tento zpdsob provazani certifikatu s technickym Gctem je vyhodny z pohledu volné definice obsahu
certifikatu. Znamena to tedy, Ze obsah jednotlivych poli certifikatu neni ze strany IISSP nijak definovan
ani limitovan.

3.7 Autentizace uzivateli na Portalu IISSP

Pro pfistup k Portalu IISSP je vyzadovana autentizace pomoci uzivatelského jména a hesla. Pfihlasovaci
Udaje uzivatel ziska béhem procesu registrace uzivatele [ISSP.

Po prvnim pfihlaseni si uzivatel mize zvolit variantu autentizace pomoci komeréniho certifikatu.
Pro potfebu autentizace uzivatele komerénim certifikatem musi uzivatel nahrat a nasledné aktualizovat
vefejny kli€ komer¢niho certifikatu ve svém uzivatelském profilu. V pfipadé, ze uzivatel zvoli variantu
autentizace pomoci komer&niho certifikatu, je zablokovano pfihlaSovaci heslo. Pro navrat k zakladnimu
zpUsobu autentizace pomoci jména a hesla musi uzivatel ve svém profilu provést od-registrovani
klientského certifikdtu a vygenerovani nového inicialniho hesla.
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Detailni postup pro registraci uzivatele IISSP je popsan v dokumentu ,Manual procesu registrace
uzivatel 1ISSP*.

Doporuc¢ujeme koncovym uzivatelim, aby si v prohlize¢ich nepovolovali automatické doplfiovani
certifikata (napf. u webového prohlize¢e parametr AutoSelectCertificateForUrls).

Podle nasich zjisténi pfedava Edge s nejvétsi pravdépodobnostni bez védomi uzivatele pfi autentizaci
EU uzivatele certifikat (nezabezpedeny PINem) do prostfedi Portalu IISSP. Problém se vyskytuje u
uzivatell, ktefi se hlasi jménem a heslem. V pfipadé zneuziti mize dojit k UspéSnému zalogovani
uzivatele do systému bez jeho védomi. UZivateli staCi zadat jakakoliv URL adresa statni pokladny a dojde
k automatické autentizaci na pozadi bez védomi uzivatele.

3.8 Elektronické podepisovani aplikaénich dat

Zaruceny elektronicky podpis (aplikacnich dat, transakci, zprav apod.) se pouziva pro zajisténi integrity,
autenticity a nepopiratelnosti autorstvi pfenasenych dat. Z tohoto divodu je vyzadovano pouziti
kvalifikovanych osobnich certifikatdl nebo elektronickych znacek zalozenych na kvalifikovanych
systémovych certifikatech, které byly vydany akreditovanymi certifikaénimi autoritami (viz vyse).

V souladu s doporu¢enim NUKIB zavadi nové IISSP omezeni na podporované hashovaci funkce a
prestava podporovat digitalni podpisy, které jsou vytvofeny pomoci hashovaci funkce SHA-1. Nadale
bude podporovat IISSP pro elektronicky podpis pouze hashovaci funkce tfidy SHA-2 (SHA-256, SHA-
384 a SHA-512), vice informaci viz. https://nukib.gov.cz/cs/ochrana-ui-v-ict/kryptograficka-
ochrana/informace/).

3.9 Portal CSUIS

Ugelem portalu CSUIS je poskytnout uzivatelim zastupujicim vybrané ugetni jednotky (Zastupce Gdetni
jednotky / Zodpovédné osoby) uzivatelsky pfistup k funkcim CSUIS pro spravu Zodpové&dnych osob,
zasilani ugetnich zaznam a jinych vykaz(i do CSUIS a monitoring jejich zpracovani. Zodpovédné osoby
nemaiji pfistup k portalu lISSP.

Pro pristup k portalu CSUIS plati stejné technické predpoklady a poZadavky na zabezpe&eni jako pro
pfistupy k portalu [ISSP.

Podrobny popis portalu CSUIS je uveden v uZivatelské piruéce portalu CSUIS na strankach CSUIS.

3.10 Klient CSUIS

Klient CSUIS je 64-bitova aplikace pro komunikaci mezi ugetnimi jednotkami a CSUIS uréena pro béh na
lokalnim pocitaci uzivatele. Aplikace nahrazuje plvodni aplikace Sifrovaci utilita a DAVY, které nadale
nejsou podporovany.

Aplikace slouzi pro centralizaci a automatizaci ginnosti spojené s odesilanim zprav do CSUIS a praci
s osobnimi pfistupovymi udaji ZO/NZO.

Detailni informace o aplikaci Klient CS}JIS vCetné jejiho uzivatelského manualu a technickych pozadavku
jsou dostupné na webové strance CSUIS.
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4. Bezpecnost

Tato kapitola obsahuje bezpec¢nostni doporuceni na udrzbu a obsluhu hardwarového a softwarového
vybaveni pracovni stanice a pravidla pro praci s aplikacemi [ISSP

4.1 Zakladni doporuceni

Doporucuje se, aby uzivatel [ISSP:

provadél pravidelné aktualizace bezpeénostnich oprav operac¢niho systému a internetového
prohlizece,

vénoval zvySenou pozornost pfi pfijmu e-maila s pfilohou. PFiloha je velmi ¢asto prostfedkem
pro Sifeni Skodlivého software,

neprovadél instalaci program a souborll z nedlvéryhodnych zdroju (jedna-li se zejména
0 amatérské produkty). Tyto programy byvaji ¢asto spojeny se Skodlivym software (viry, trojské
koné, spyware ...) ktery mize ohrozit bezpec¢nost dat uloZzenych na pocitadi nebo bezpecénost
systémd, ke kterym se pocitac pfipojuje,

nastavil pracovni stanici tak, Ze bude po definovaném Case vypnuta nebo zamknuta, aby
se predeslo pfistupu neopravnénych osob. Doporu€eny automaticky ¢asovy interval pro zamceni
stanice je 10 minut,

vénoval pozornost procesu pfihlaSovani tak, aby nedochazelo k vyprSeni €asového limitu
pro pfihlaseni a naslednym chybovym hlasenim. Pro vlastni pfihlaSeni je nastaven urcity asovy
limit, ktery je tfeba dodrzet, jinak se spojeni ukondi.

vypnul pracovni stanici nebo zamknul obrazovku pracovni stanice, pokud se od ni vzdaluje.

4.2 Ochrana klientskych stanic proti Skodlivym kédim

Na ochranu proti Skodlivym programim doporuujeme na klientskych stanicich uzivateld [ISSP
implementovat opatfeni na jejich prevenci, detekci a napravu, s nastavenou automatickou aktualizaci.
Pfi detekci naruSeni musi byt spustén proces pro jeho odstranéni a po dobu, kdy je koncova stanice
infilkovana nesmi byt pouzita pro praci v systému IISSP.

Je doporuéeno, aby uzZivatel IISSP:

provadél pravidelné aktualizace bezpe&nostnich oprav opera&niho systému,
chranil sv(jj po€ita¢ zapnutim osobniho firewallu,

vénoval zvySenou pozornost pfi pfijmu e-mail s pfilohou. Pfiloha je velmi ¢asto prostfedkem pro
Sifeni Skodlivého software,

neprovadél instalaci program a souborl z nedlOvéryhodnych zdroji (jedna se zejména
o amatérské produkty). Tyto programy byvaji asto spojeny se Skodlivym software (viry, trojské
koné, spyware ...), ktery muze ohrozit bezpe¢nost dat uloZzenych na pocitaci nebo bezpecénost
systéma, ke kterym se pocitac pfipojuje.

Uzivatelim IISSP se nedoporucduje:

uchovavat a/nebo zpracovavat jakakoli data osobniho charakteru (nepracovni data)
na pracovnich stanicich a jinych zafizenich systému IISSP (scannery, tiskarny apod.),

provadét instalaci nelegalnich programi a souborll. Tyto programy byvaji ¢asto spojeny se
Skodlivym software (viry, trojské koné&, spyware ...), ktery maze ohrozit bezpe¢nost dat ulozenych
na pocitaCi nebo bezpecnost systéma, ke kterym se pocitac pfipojuje.

4.3 Bezpecnostni pravidla pro praci s internetovym prohlizeéem

Doporucuje se, aby uzivatel [ISSP:

zakazal ukladani hesel v prohlizedi,
ovéroval platnost serverovych certifikatu,
nastavil v prohlize€i moznost upozornéni na neplatné serverové certifikaty,
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e nastavil v prohlize€i moznost upozornéni na pfechod ze zabezpecené do nezabezpecené oblasti.

4.4 Ochrana proti phishingu

Phishingovy Gtok slouZi k podvodnému ziskani a zneuziti pfihladovacich udajti. Utoénici obvykle zasilaji
podvrzené e-mailoveé zpravy, které se jevi jako zpravy pochazejici od legitimniho odesilatele s platnymi
adresami odesilatele, odkazy a znaCkami. Takové e-maily vétSinou obsahuji hypertextovy odkaz
na podvrzenou webovou stranku a pozaduji od uzivatel, aby vlozili udaje tykajici se zabezpeceni
pod zaminkou, Ze je tfeba tyto udaje aktualizovat nebo zménit. Jestlize uzivatel vlozi udaje o svém
zabezpeceni, mlze dojit k neopravnéné Cinnosti v aplikaci IISSP s pfihlaSovacimi udaji tohoto uzivatele.
Doporucuje se, aby uzivatel IISSP:
e zkontroloval digitalni podpis e-mailu z [ISSP,

e OVéfil proti vzorim v platné dokumentaci e-maily z IISSP, které obsahuji pozadavek na okamzitou
reakci, jinak hrozi vznik $kody nebo postihu,

e oveéfil vdokumentaci systému e-maily [ISSP, které obsahuji odkaz na stranky IISSP,
e zadaval adresy v internetovém prohlize€i manualné, nikoliv prokliknutim pfimo z e-mailu.

4.5 Ochrana proti clickjackingu

PFi utoku, kterému se Fika clickjacking (viz: http://cs.wikipedia.org/wiki/Clickjacking) je pouzita webova
stranka s na prvni pohled neSkodnym obsahem — napf. vtipné obrazky a vedle nich odkazy na dalSi
stranky obrazk(l. Do této stranky je vloZzen ram s cilovou strankou, ktera je ale pro uzivatele neviditelna

Pokud uzivatel klikne na odkaz, ktery ma vést na dalSi stranku s obrazky, ve skuteénosti klika na viozeny
ram. Tim na cilové strance utoku provede uto€nikem zamySlenou akci, aniz by o tom védél.
Doporuéuje se, aby uzivatel [ISSP:

e predtim, nez se pfihlasi k IISSP, uzavrel vSechna jina okna nebo panely internetovych prohlizeca,
kromé webovych stranek s prokazatelné duvéryhodnym obsahem nezbytnych pro vykonavani
dané pracovni ¢innosti (napf. webové stranky intranet aplikaci),

e béhem prace s IISSP neoteviral jina okna nebo panely internetovych prohlize¢u, kromé webovych
stranek s prokazatelné diivéryhodnym obsahem nezbytnych pro vykonavani dané pracovni
¢innosti (napf. webové stranky intranet aplikaci),

e po ukonc&eni prace s IISSP se uZivatel regulérné odhlasil a nasledné zaviel okno internetového
prohlizece.

4.6 Pravidla pro praci vice uzivatelll na jednom pocitaci
V pfipadé, Ze jednu pracovni stanici sdili vice osob, mél by uZivatel IISSP dodrZovat nasledujici pravidla:

e pii kazdém zahgjeni prace na pracovni stanici se pfihlasit pod svym uZivatelskym jménem
do operacniho systému,

e pii kazdém ukon&eni prace na pracovni stanici se odhlasit jako uZivatel z operaéniho systému,
pfipadné pracovni stanici vypnout,

e spofi¢ obrazovky, ktery si nastavi, musi byt chranén heslem,
e pracovni stanice by méla byt nastavena tak, Ze pro opétovné spusténi po uspani nebo hibernaci,

bude vyzadovat heslo uzivatele do opera¢niho systému.
4.7 Duvérnost

Uzivatelum IISSP se zakazuje:

e prozrazovat jakékoli skutecnosti tykajici se technického nebo organizacniho zajisténi bezpecnosti
IISSP tfetim osobam,
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e vkladat do IISSP jakékoli osobni udaje, jak je definuje aktualni znéni zdkona €. 110/2010 Sb. -
zakon o zpracovani osobnich udaju. Mezi osobni udaje patfi i jméno a pfFijmeni ve spojeni
s trvalym bydli§tém uzivatele.

4.8 Zasada prazdného stolu a prazdné obrazovky

Uzivatelim IISSP se doporucuje dodrZzovat zasady prazdného stolu a prazdné obrazovky monitoru:

e veskera elektronicka i neelektronicka média obsahujici informace zpracovavané v [ISSP musi byt
v pfipadé, Ze se nepouzivaji, a zejména kdyz je kancelaf prazdna, uzamcena — ideéalné
v protipozarnim trezoru nebo v uzamykatelnych skfinich nebo v jiném bezpe€ném druhu nabytku,

e neaktivni pracovni stanice, které umoznuji pfistup k [ISSP, musi byt po definovaném Case
vypnuty nebo zamknuty, aby se predeslo pFistupu neopravnénych osob. Casovy mechanismus
by mél po definované dobé& nelinnosti smazat obsah obrazovky. Automaticky Casovy interval
pro zam¢eni stanice je stanoven na 10 minut,

e uzivatel je povinen vypnout pracovni stanici nebo zamknout obrazovku pracovni stanice, pokud
se od ni vzdaluje.

4.9 Zvladani bezpecnostnich incidentt

Uzivatel ISSP musi:

e okamzité po zjisténi jakéhokoliv nestandardniho chovani systému, selhani hardwaru nebo
softwaru nebo vzniku jakéhokoliv bezpe¢nostniho incidentu:

o kontaktovat svého nadfizeného, lokalniho technika, pfipadné bezpe¢nostniho spravce,

o Vv pfipadé, Zze mohlo dojit k poruseni bezpe€nostnich pravidel, poSkozeni nebo ztraté dat
nebo jiné udalosti, majici mozny dopad na bezpec€nost IISSP, neprodlené tuto skute¢nost
oznamit na ServiceDesk IISSP,

e v pfipadé podezfeni na prozrazeni pfihlasovacich udajli (jméno, heslo), pfipadné privatniho klice,
nalezejiciho k certifikatu (komercnimu nebo kvalifikovanému) neprodlené tuto skute¢nost oznamit
na ServiceDesk IISSP a svému nadfizenému a zmeénit heslo, pfipadné revokovat certifikat
dle procesu pfislusné certifikacni autority.

4.10 Fyzicka bezpeénost

Uzivatel ISSP musi:

e zajistit uchovani vSech tisténych vystupl, pfipadné jiné dokumentace IISSP, pouze pro ucely
vykonavané pracovni €innosti a zabranit jejich zpfistupnéni nepovolanym osobam;

e bezpecné uchovavat média nebo dokumenty obsahujici nevefejné informace 1ISSP;

e bezpetné zniCit vS8echny nepotfebné dokumenty obsahujici nevefejné informace 1ISSP
ve skartovacim stroji.
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